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Resumo

Essa pesquisa aborda a relagdo entre Teoria dos Numeros e Criptografia, limitando-se,
especificamente, ao estudo da Fungao ¢ de Euler e sua aplicagdo na Criptografia RSA.
Serao apresentados aspectos historicos e preliminares da Criptografia RSA, algumas defi-
nigoes e teoremas que sao necessarios para a compreensao da Func¢ao de Euler e, por fim,
as propriedades, o cédlculo da funcao e alguns exemplos de calculo seguidos de algumas

amostras da aplicagdo da func¢ao na criptografia RSA.
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Introducao

Importantes conceitos relativos a Teoria dos Ntumeros, propriedades, relagoes com os
numeros primos, a fungdo de Euler e a operagdo congruéncia moédulo m, geralmente sao
desprovidos de praticidade no ensino basico. Mas, os niimeros inteiros prestam um papel
importante na criptografia de chave publica RSA devido, entre outros, o fluxo de impor-
tantes transagoes efetuadas por meio eletronico passiveis de interceptagao de terceiros.
A criptografia estuda métodos que permitem escrever mensagens em cifras de modo que
apenas os legitimos destinatarios sejam capazes de decifrar e ler as mensagens. Assim, o
problema da pesquisa é: Como a fun¢do ¢ de Euler pode ser aplicada na criptografia de
mensagens?

Esse trabalho justifica-se a partir do interesse da autora, que além da constante apre-
ciacao pela Matematica, teve contato com linguagens de programacao durante o ensino
médio, o que ocasionou interesse por historia da computacao e assuntos relacionados.
A partir desses dois interesses surgiu o tema escolhido para o trabalho de conclusao de
curso, que aborda uma aplicacdo da Matematica na Criptografia, mais especificamente, a
aplicagao da funcao de Euler na criptografia RSA.

A criptografia é essencial para a comunicacao entre duas partes que procuram manter
o sigilo de informagdes. Nesse sentido, a Funcao ¢ de Euler é utilizada para que esse sigilo
seja mantido somente entre as partes. A partir do estudo dessa funcao multiplicativa, a
criptografia RSA é desenvolvida e em 1978 passa a ser a criptografia mais segura. Essa
pesquisa consistira em explorar o estudo da funcao de Euler destacando sua importancia
principalmente na ciéncia da computacao através da criptografia.

O objetivo geral que esse trabalho apresenta é o de compreender a relagdo entre a
fungdo ¢ e a criptografia RSA. Para que essa finalidade seja alcangada, os objetivos
especificos serao divididos em trés etapas, sendo a primeira o estudo do calculo e das

propriedades da funcao de Euler, seguida pela compreensao de como essa funcao auxilia



na criptografia RSA, e, por tltimo, explorar as aplicagoes que a func¢ao ¢ desempenha na
criptografia RSA.

Quanto a abordagem metodolégica utilizada, a pesquisa se concentra em demonstrar
como o uso da funcao ¢ é essencial para a criptografia RSA, ou seja, é de natureza quanti-
tativa, que consiste em mostrar determinado fendmeno a partir da linguagem matematica.
Ademais, do ponto de vista dos objetivos, como o trabalho visa identificar como a fungao
de Euler contribui para a criptografia em estudo, a pesquisa se classifica como explica-
tiva. Finalmente, do ponto de vista do procedimento técnico, o trabalho preocupa-se em
apresentar um estudo especifico da aplicagao da fungao ¢, assim revisando contetdos de
Teoria dos Niumeros e apresentando uma breve introdugao ao universo da criptografia,
por esse motivo, a pesquisa se classifica como bibliografica.

A pesquisa esta estruturada em 4 capitulos: No capitulo 1, destaca sobre a Revisao da
Literatura, na qual aborda-se os aspectos histéricos e preliminares bem como uma breve
apresentacao do matematico Leonhard Euler e alguns nomes importantes da criptografia
RSA. O capitulo 2, refere-se a metodologia da pesquisa que particulariza os parametros
metodoldgicos tais como: abordagem, estratégia e procedimento para a construcao da
pesquisa.

No capitulo 3, expde-se o estudo da Funcgao ¢, seu célculo e todas as suas propriedades
bem como exemplos e demonstracoes.

Por fim, o capitulo 4 apresenta como a Funcgao ¢ auxilia na criptografia RSA e explora
as aplicagoes através de exercicios criados pela autora e exemplos retirados de outros

trabalhos de conclusao de curso disponiveis em repositérios de universidades.



Capitulo 1

Revisao de Literatura

1.1 Aspectos Histoéricos

1.1.1 Leonhard Paul Euler

O matemadtico sui¢co Leonhard Paul Euler (1707-1783) foi um dos mais importantes
de sua época. Suas contribui¢des nas diversas areas da Matematica mostram que ele se
destacava pela sua versatilidade. Carvalho (2020) aponta que com seus cerca de 700 tra-
balhos, Euler talvez tenha sido o matematico mais produtivo de todos os tempos. Entre
seus trabalhos, pode-se destacar a famosa identidade de Euler, dada por e™ + 1 = 0,
considerada por muitos como a mais bela identidade matemaética por relacionar a Trigo-
nometria a funcao exponencial. Outra importante contribuicdo que pode ser destacada,
de acordo com Boyer, é o desenvolvimento do conceito de fungao, que contou com muitos
matematicos importantes como Nicole Oresme (1323-1382), G. W. Leibniz (1646-1716) e
P. G. Lejeune Dirichlet (1805-1859), mas foi Euler quem atribuiu pela primeira vez, em
1734, a notacao f(x) para indicar fungao de x.

Segundo Silva e Clemente (apud Hefez, 2016), além dos trabalhos ja citados, ele es-
creveu sobre varios temas como nimeros complexos, calculo diferencial e integral, musica
e teoria das parti¢coes e mecanica, mas o foco deste trabalho esta nas suas contribuicoes
para a Teoria dos Ntuimeros, mais especificamente na funcao multiplicativa nomeada por
“Funcao ¢ de Euler” ou “Funcao totiente”, usada por ele para provar o Pequeno Teorema
de Fermat. Uma das aplicagoes dessa fungao esta na criptografia RSA, criada em 1977

por Ronald Rivest, Adi Shamir e Leonard Adleman, que serdo melhor apresentados em



topicos posteriores.

1.1.2 Histoéria da Criptografia

De acordo com Castro (2014, p.21), “a criptografia é utilizada hd muito tempo na
comunicacao”. Do grego kryptos significa escondido, e graphein, escrita, com isso pode-
se concluir que criptografia significa uma escrita sigilosa. Durante a Segunda Guerra
Mundial a criptografia foi um importante método para que os planos de guerra nao fossem
descobertos por exércitos inimigos em caso de captura da mensagem, pois dessa forma
nao poderiam decifrar o que estava escrito sem conhecer os métodos que foram utilizados
para criptografar.

Uma mensagem cifrada pode também ser chamada de criptografada. Para Paiva
(2004), a criptografia é a ciéncia que transforma uma mensagem que se encontra numa
linguagem escrita para outra também escrita, mas cifrada, com o objetivo de manter um
sigilo entre o remetente e o destinatario. Alguns métodos de criptografia, como a Cifra
de César e o Quadrado de Polybius, sao importantes quando o assunto é histéria da crip-

tografia, visto que sao bases na hora de compreendé-la.

Cifra de César

Castro (2014) aponta que a cifra de César, método esse utilizado pelo imperador Julio
César, 100 a.C a 44 a.C, foi muito eficiente para a comunicacao entre ele e seus generais.
Esse processo consistia na translacao de letras do alfabeto, da seguinte forma: trocavam-
se as letras do alfabeto por outras, no caso dessa cifra, transladavam-se as letras trés
posicoes a direita. A Tabela 1.1 apresenta as letras do alfabeto e seus correspondentes
na criptografia do imperador César, em que o correspondente de cada letra é a que se

encontra na segunda linha.

Tabela 1.1: Cifra de César

rlelnjr]s|xjcim|NjolrlQ|r|s|T V|V

-,
S
)
T | =

rafxlefualxfolr afrsrfufviw|x]y
Fonte: Da Autora (2023)

No caso da frase “A matematica é linda”, a criptografia seria, sem levar em conside-



racao os acentos e espacamentos,"DPDWHPDWLFAHOLQGD”, que quando decifrada
pelos leitores que conheciam o método, seria “AMATEMATICAELINDA”.

Quadrado de Polybius

Outro importante método foi o do historiador grego Polibio (200a.C a 118 a.C), que
consistia na transformagdo do alfabeto em nimeros. Castro (2014), afirma que essa trans-
formacao utilizava uma tabela 5x5, chamada de quadrado de Polibio.

Analisando a Tabela 1.2, pode-se observar que cada letra corresponde a sua posi¢ao na
matriz, por exemplo a letra T corresponde ao nimero 44 e a letra V ao 51. Embora essa
tabela possua 25 espacos e exista 26 letras, isso ¢é corrigido associando-se duas letras a um
mesmo numero, nesse caso, I e J estdo associados ao ntimero 24. Nesse caso, a palavra

“totiente”, seria criptografada da seguinte forma: “4434442415334415".

Tabela 1.2: Quadrado de Polybius

112345
1/|A|B|C|D|E
2|F|G|H|I/JJ|K
3|L|M|N|O|P
4/Q|R|S| T|U
5| VIiwI[X]Y |z

Fonte: Da Autora (2023)

E importante apontar que esses métodos, embora tenham sido tteis na época que
foram utilizados, sao faceis de decifrar, por esse motivo houve a necessidade de novos
processos de criptografia, pois com a evolucao da humanidade e da informatica, as cha-
ves tornaram-se mais acessiveis a “quebras”, causando facilidade na descoberta de dados
sigilosos. Dois tipos de chaves foram criadas para solucionar os problemas que por muito
tempo estiveram sem solucao na criptografia, como a necessidade de compartilhamento
prévio da chave. Castro (2014), assegura que Diffie e Hellman (1976), criaram duas chaves
distintas: a chave publica, que é disponibilizada a todos, e a chave privada, que fica

em posse do proprietario.



Criptografia Simétrica

Nesse tipo de criptografia, a tinica preocupacao do remetente e destinatario é com a
seguranga da chave. Os processos abordados anteriormente (Quadrado de Polibio e Cifra
de César), sao exemplos desse tipo. O problema encontrado na criptografia simétrica esta
na inseguranca do processo, pois qualquer pessoa que tenha acesso a chave, sabera o que

é necessario para descriptografa-la.

Criptografia Assimétrica

A fim de resolver o problema da criptografia simétrica, a assimétrica tornou-se abun-
dante em 1976, quando os ja citados Diffie e Hellman, diferenciaram as chaves publica e
privada. A criptografia assimétrica, também chamada de criptografia de chave publica,
utiliza o par de chaves para descriptografar e criptografar as mensagens. O processo
ocorre da seguinte maneira: primeiro utiliza-se a chave publica do remetente, que serd

codificada e enviada ao destinatério, e este consegue decifrar com sua chave privada.

Figura 1.1: Processo de criptografia assimétrica

X _PR;(X)__ PUNPR;(X) _PR;(X)__ X
PRj PUyp PRy PU
Mensagem Mensagem Mensagem Mensagem Mensagem
Original Assinada Assinada & Assinada Original
Criptografadal

Fonte: CASTRO (2014)

De acordo com a Figura 1.1, o método funciona da seguinte forma: Julia e Melinda
desejam trocar mensagens, para isto Jilia possui a sua chave privada (PR;) e sua chave
ptblica (PU;) e Melinda também possui sua chave privada (PRy;) e publica (PUy).
Julia deseja enviar uma mensagem “X” para Melinda, entao ela assina a mensagem ge-
rando PR;(X). Apds isso ela utiliza a chave piblica de Melinda, gerando a mensagem
criptografada final PUy PR;(X). Melinda ao receber a mensagem utiliza da sua chave

privada, PR/ (X), reobtendo a mensagem original a partir da mensagem assinada.



1.1.3 Criptografia RSA

O tema central desse trabalho estd na criptografia assimétrica RSA, cujo nome esta
interligado as iniciais de seus criadores Ronald Rivest, Adi Shamir e Leonard Adleman.
Os trés estudantes do Massachusetts Institute Technology (MIT), procuravam uma crip-
tografia que satisfizesse as ideias de Diffie e Hellman, elaborando assim um processo para
alcangar esse objetivo. Dois deles - Ronald e Adi - preocupavam-se em criar formas de
“esconder” a mensagem, enquanto Leonard tentava descobrir a técnica utilizada. Em-
bora Leonard tenha ido bem desvendando os métodos, houve um algoritmo que ele nao
conseguiu “quebrar”, dando inicio a criptografia RSA. (OKUMURA, 2014)

Esses criptologistas utilizaram a Teoria dos nimeros para elaborar a criptografia RSA,
por isso, nos proximos topicos serao enfatizados conceitos prévios para a compreensao da

Funcgao de Euler e de como ela se aplica na criptografia.

1.2 Definicoes e teoremas preliminares

E] Para um melhor entendimento da funcdo de Euler e principalmente para a compre-
ensao de sua aplicacdo na criptografia, sao necessarias nogoes basicas da aritmética dos

inteiros, que serao abordadas nas proximas subsecoes.

1.2.1 Divisibilidade em 7

Definigao 1.2.1. Sejam a e b dois inteiros, com a # 0. Diz-se que a divide b se e somente

se existe um inteiro q tal que b = aq.

Com a notagao “alb” indica-se que a # 0 divide b e, portanto, a notagao 1 significa

que a # 0 nao divide b.

Algoritmo da divisao

A Definicao 1.2.1 aborda o caso de divisoes exatas, ou seja, divisdes que nao possuem
resto. Por isso, o Algoritmo da divisao é apresentado como complemento para que haja

uma compreensao completa de Divisibilidade em Z.

1 As definicdes, teoremas e demonstracdes desta se¢do estdo de acordo com (FILHO, 1981).



Teorema 1.2.1. Se a e b sdo dois inteiros, com b # 0 e r < |b|, entao existem e sao

unicos os inteiros q e r que satisfazem as condigoes:

a =0bq+ 1, com0<r<]|b

1.2.2 Maximo divisor comum

Defini¢ao 1.2.2. Sejam a e b dois inteiros nao conjuntamente nulos (a # 0 ou b # 0).
Chama-se mdzimo divisor comum de a e b o inteiro positivo d (d > 0) que satisfaz as

condigoes:
1. dfa e dfb
2. se cfa e se cfb, entdao ¢ <d

Observa-se que, pela condigao (1), d é um divisor comum de a e b, e pela condi¢ao
(2), d é o maior dentre todos os divisores comuns de a e b. O maximo divisor comum de
a e b indica-se pela notagao mdc (a, b).

Inteiros primos entre si

Definigao 1.2.3. Sejam a e b dois inteiros ndo conjuntamente nulos. Dis-ze que a e b

s@o primos entre si se e somente se o mdc (a,b) = 1.

Assim, por exemplo, sdo primos entre si os inteiros: 2 e 3, -7 e 16, -22 e -35, pois,

temos:

mdc (2,3) = mdc (-7,16) = mdc (-22,-35) = 1

1.2.3 Numeros primos

Definicao 1.2.4. Diz-se que um inteiro positivo p > 1 é um nimero primo ou apenas um
primo se e somente se 1 e p sao os seus unicos divisores positivos. Um inteiro positivo

maior que 1 e que nao € primo diz-se composto.

Exemplo 1.2.1. Os numeros 5, 7, 11 e 13 sdo todos primos, pois s6 sao divisiveis por

eles mesmos e por 1.

Teorema 1.2.2. Se um primo p nao divide a, entdo a e p sdo primos entre Si.

10



Demonstracao. Seja d = mdc(a,p). Entao d|a e d|p. Da relagio d|p, resulta que d = 1
ou d = p, porque p é primo, e como a sequnda igualdade é impossivel, porque p nao divide

a, seque-se que d = 1, isto €, o mdc (a,p) = 1. Logo, a e p sao primos entre si.

Teorema 1.2.3. (Teorema fundamental da Aritmética)Todo inteiro positivo n >

1 € igual a um produto de fatores primos.

Demonstracao. Com efeito, se n é primo, nada hd acontecer, e se n é composto, entdo,

pelo Teorema 1.2.3, possui um divisor primo pi, e temos:
n = pini, l<ni<n

Se ny € primo, entao esta igualdade representa n como produto de fatores primos, e se,
ao invés, ny € composto, entao, pelo Teorema 1.2.3, possui um divisor primo ps, isto €,

N1 = PaNo, € temos:
n = pi1pana, I <ng <my

Se ny € primo, entao esta igualdade representa n como produto de fatores primos, e se,
ao nveés, ny € composto, entdo, pelo mesmo Teorema 1.2.3, possui um divisor primo ps,

isto €, no = psns, e temos:
n = P1P2P3ns, 1 <nz <ng

e assim por diante.

Assim sendo, temos a sequéncia decrescente:
n>ng >Ny > Na... > 1

e como so existe um numero finito de inteiros positivos menores que n e maiores que 1,

existe necessariamente um nyg que é um primo py(ng = py), € por consequinte teremos:

n = p1p2pP3---Pk

igualdade que representa o inteiro positivo n > 1 como produto de fatores primos.
Obs. A decomposicao de um inteiro positivo m > 1 como produto de fatores primos é

unica, a menos da ordem dos fatores.

Exemplo 1.2.2. As decomposicoes em fatores primos dos inteiros positivos 285, 248 e

368 sao:

285 = 3.5.19, 248 = 2.2.2.31, 368 = 2.2.2.2.23

11



1.2.4 Congruéncias

Definigcao 1.2.5. Sejam a e b dois inteiros quaisquer e seja m um inteiro positivo fizo.
Diz-se que a é congruente a b modulo m se, e somente se, m divide a diferenca a-b. Em
outros termos, a € congruente a b modulo m se e somente se existe um inteiro k tal que

a-b=km.

Com a notacao
a = b(mod m)
indica-se que a ¢é congruente a b moédulo m. Portanto, simbolicamente:
a = b(mod m) <= m|(a - b)
ou seja:

a=b(modm)<=3JkeZ|a—b=km

Propriedades das congruéncias

Teorema 1.2.4. Seja m wm inteiro positivo firo (m > 0) e sejam a, b e c inteiros

quaisquer. Subsistem as sequintes propriedades:
1. a = a(mod m)
2. Se a = b(mod m), entio b = a(mod m)
3. Se a = b(mod m) e se b = c¢(mod m), entdo a = c¢(mod m).

Demonstracao. 1. Com efeito:
m|0 ou m|(a - a) = a = a(mod m)
2. Com efeito, se a = b(mod m), entdo a-b = km, com k € Z. Portanto:
b-a=-(km)=(-k)m = b= a(mod m)

3. Com efeito, se a = b(mod m) e se b = c(mod m), entdo existem inteiros h e k tais

que

12



a-b=hmeb-c=km
Portanto:
a-c=(a-b)+ (b-c)=hm+kn=(h+km
e isto significa que a = c(mod m).

Sistemas completos de restos

Definicao 1.2.6. Chama-se sistema completo de restos modulo m todo conjunto S =
{r1,79, ...;rm} de m inteiros tal que um inteiro qualquer a é congruente mddulo m a um

unico elemento de S.

Exemplo 1.2.3. Os conjuntos {1,2,3}, {0,1,2}, {1,5,9} sdo todos sistemas comple-
tos de restos modulo 3, pois todos quando divididos por 3 deizam restos de 0 a 2, nao

necessariamente nessa ordem.

Teorema 1.2.5. O conjunto S = {0,1,2,....m — 1} é um sistema de restos completo

maodulo m.

Demonstracgao. Seja a um inteiro qualquer e sejam q e r o quociente e o resto da divisao

de a pelo inteiro positivo m, isto é:
a=mq+T, onde 0 < r<m
Entao, pela definicao de inteiros congruentes modulo m, temos:
a = r(mod m)

e como r so pode assumir os valores 0,1,2,...,m-1, seque-se que o inteiro a € congruente
modulo m a um unico elemento do conjunto S, e por consequinte este conjunto é um

sistema completo de restos modulo m.

1.2.5 Congruéncias lineares

Definicao 1.2.7. Chama-se congruéncia linear toda equagdo da forma

ax = b(mod m) (1.1)

13



onde a e b sao dois inteiros quaisquer e m um inteiro positivo.

Todo inteiro xq tal que
azrg = b(mod m)

diz-se uma solug¢do da congruéncia linear (1.1).

Temos axy = b(mod m) se, e somente se, m|(axg —b), isto €, se existe um inteiro yo tal
que axg — b = myq.

E importante notar que, se xo é uma solu¢io da congruéncia linear (1.1), entao todos os

inteiros xog + km, onde k é um inteiro arbitrdrio, isto é, os inteiros:
., Xy — 3M, To — M, To+m, Tg+ 3IMm,...
também sao solugoes da congruéncia linear (1.1), pois, temos:
a(xg + km) = axg = b(mod m)

Exemplo 1.2.4. Consideremos a congruéncia linear:

8z = 16(mod 12) (1.2)

Como 8 -2 = 16(mod 12), seque-se que o = 2 é uma solugao desta congruéncia linear,
e por consequinte todos os inteiros 2 + 12k, isto €, os inteiros: ..., -34, -22, -10, 14, 26,

38, ... também sao solugoes da congruéncia linear (1.2).

Como se vé, obtida uma solugao particular xo de uma congruéncia linear ax = b(mod m),
pode-se construir uma infinidade de outras solugoes, todas mutuamente congruentes mo-
dulo m.

Duas solugoes quaisquer da congruéncia linear (1.1), xo e x1, que sdo congruentes mddulo
m, isto €, tais que xg = x1(mod m), ndo sio consideradas solugoes distintas, isto €, o ni-
mero de solugoes da congruéncia linear (1.1) é dado pelo nimero de solugoes mutuamente

incongruentes modulo m que a satisfazem.

Condicao de existéncia de solucao

Teorema 1.2.6. A congruéncia linear ax = b(mod m) tem solugdo se, e somente se, d

divide b (d|b), sendo d = mdc(a,m).
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Demonstracao. (=) Suponhamos que a congruéncia linear ax = b(mod m) tem como

solugao o inteiro xq, isto €, que axg = b(mod m). Entdo, existe um inteiro yo tal que
axg — b = myy ou aryg —myp =0b

e como d|a e dm, porque d = mdc(a,m), seque-se que d|(axo — myo) e, portanto, d|b.
(<=) Reciprocamente, suponhamos que d|b, isto é, que b = dk, onde k é um inteiro.

Como o mdc(a,m) = d, existem inteiros xo e yo tais que

axg +myo =d
ou, multiplicando ambos os membros desta igualdade por k:

a(kxzo) +m(kyy) = dk =0
ou
a(kzg) — b =m(—kyo)
o que implica:
a(kxy) = b(mod m)

Portanto, o inteiro kxy € uma solugcio da congruéncia linear

ax = b(mod m)
Teorema 1.2.7. Se d divide b (d|b), sendo d = mdc(a,m), entio a congruéncia linear

az = b(mod m)
tem precisamente d solugoes mutuamente incongruentes modulo m.

Demonstracao. Foi mostrado no Teorema 1.2.6 que a congruéncia ax = b(mod m) tem
solugao se, e somente se, d = mdc(a,m) divide b (d|b). Além disso, sabe-se que se d|b e
se o par de inteiros xg, Yo € uma solugcdo particular da equagdo ax - my = b e seja z, y

uma outra solucao qualquer desta equagdo. Entdo, temos:
axr —my =b = axry — myp
e, portanto:

a(r —x) = m(y — yo)
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Por ser o mdc(a,m) = d, existem inteiros r e s tais que a = dr e b = ds, com r e s primos
entre si. Substituindo estes valores de a e b na igualdade anterior e cancelando o fator

com d, obtemos:
r(z — o) = s(y — vo)
Assim sendo, 1s(y — o), € como o mde(r,s) = 1, seque-se que 1|(y — yo), isto é:
Yy—yYo=rt e T — X9 = St
onde t é um inteiro arbitrdario. Portanto, temos as formulas:

x =x9+ st =x0+ (m/d)t
y=1yo+rt=yo+ (a/d)t

Entre o nimero infinito de inteiros dados pela primeira dessas formulas consideremos
somente aqueles que resultam de atribuir a t os valores: 0, 1, 2,..., d-1, isto €, os d

inteiros:
o, To +m/d, xo + 2(m/d), ..., xo + (d — 1)(m/d)

Posto isto, vamos mostrar que estes d inteiros sao mutuamente incongruentes modulo m e
que todos os outros inteiros dados pela formula x = xo + (m/d)t sao congruentes mddulo

m a algum desses d inteiros. Com efeito, se fosse
xo+ (m/d)t; = xog + (m/d)ts (mod m)
onde 0 <ty <ty <d-—1, entdo, teriamos:
(m/d)ty = (m/d)ty (mod m)

E como o mdc(m/d,m) = m/d, podemos cancelar o fator comum m/d, o que dd a con-

gruéncia:
t1 =ty (mod m)

e isto significa que d |(ty —t1), o que € impossivel, visto que 0 < ty —t; < d.
Além disso, qualquer outro inteiro xo + (m/d)t é congruente médulo m a algum dos d

inteiros acima enumerados. Com efeito, pelo algoritmo da divisao, temos:
t=dq+r,onde0<r<d-—1
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e, portanto:
zo + (m/d)t = xo + (m/d)(dq + 1) = o + mqg + (m/d)r
isto é:
2o+ (m)d)t = z0 + (m/dyr (mod m)
onde xy + (m/d)r é um dos d inteiros que foram selecionados.

Obs. Se o mdc(a,m) = 1, entdo a congruéncia linear ax = b(mod m) tem uma unica

solucao médulo m.
Exemplo 1.2.5. Resolver a congruéncia linear
3r = 0 (mod 18).

O mdc(3,18) = 3 e como 3 |6, a congruéncia dada tem exatamente 3 solugoes mutuamente
incongruentes modulo 18.
Como 3 -8 = 6(mod 18), uma solug¢ao da congruéncia dada é xo = 8, e por consequinte

as suas 3 solugoes mutuamente incongruentes modulo 18 sao dadas pela formula:
=28+ (18/3)t = 8 + ¢t, onde t = 0,1,2
isto €, sao os inteiros:

z =8 14, 20

Inverso de um inteiro

Definicao 1.2.8. Seja a um inteiro. Chama-se inverso de a médulo m um inteiro a* tal

que aa® = 1 (mod m).
Teorema 1.2.8. Se 0 mdc(a,m) = 1, entdo a tem um tnico inverso mddulo m.
Demonstracao. Com efeito, se o mdc(a,m) = 1, entdo a congruéncia linear
ar = 1 (mod m)
tem uma unica solug¢ao xo(mod m), isto é:
axg = 1(mod m)
de modo que o inteiro a tem um unico inverso modulo m:

a* =z
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Capitulo 2

Metodologia da pesquisa

2.1 Abordagem metodolégica

A metodologia da pesquisa consiste em direcionar o pesquisador para a realizagao
de seus objetivos. Em concordancia com Cervo e Bervian (2007), a pesquisa se formula,
a partir de uma duvida ou problema e, com o uso do método cientifico, buscam-se as
solucoes e respostas para essa questao.

Uma vez que a fun¢ao de Euler aplicada na criptografia é essencial para sua seguranca,
a abordagem da pesquisa utilizada foi de carater quantitativo, pois essa abordagem “re-
corre a linguagem matematica para descrever as causas de um fenomeno, as relagoes entre
variaveis, etc.” (FONSECA, 2002 apud GERHARDT e SILVEIRA, 2009, p.35).

Ademais, a preocupacao desse projeto estar em identificar a contribuicao da funcao de
Euler na eficiéncia da criptografia RSA, o que é caracterizado pela estratégia de investi-
gagao explicativa. Para Gil (2002, p.42), “essas pesquisas tém como preocupagao central
identificar os fatores que determinam ou que contribuem para a ocorréncia dos fenémenos.
Esse é o tipo de pesquisa que mais aprofunda o conhecimento da realidade”.

Quanto ao procedimento técnico, de maneira a auxiliar nos estudos acerca de Crip-
tografia, Teoria dos Numeros e da Funcao ¢, buscou-se aprofundar o tema através de
procedimento bibliogréafico, usando alguns autores tais como: Filho (1981), Castro (2014),
Filho (1988), Okumura (2014) e alguns outros autores que complementaram a compre-
ensao e estao citados nas referéncias e no decorrer dessa monografia. Cervo e Bervian
(2007) enfatizam que a pesquisa bibliografica visa esclarecer um problema a partir de

referéncias tedricas publicadas em trabalhos académicos e livros e que este procedimento
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analisa contribuig¢oes cientificas sobre determinado problema.

2.2 Etapas da pesquisa

1* etapa: Pesquisa bibliografica sobre a Fungdao ¢ a partir da obra de Filho (1988).

2% etapa: Pesquisa bibliografica sobre aplicagoes da Funcdo ¢ na Criptografia RSA
com a finalidade de compreender como ela auxilia nessa criptografia .As obras utilizadas
para esse fim foram as de Okumura (2014) e Castro (2014).

3 etapa: Exploracao da aplicacdo da Fungao ¢ na criptografia RSA com maior apro-
fundamento. Nessa etapa, houve necessidade de revisao de alguns conceitos prévios como
Divisibilidade, Maximo Divisor Comum, Numeros primos e Congruéncias.

4% etapa: Revisao e organizagao da pesquisa.
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Capitulo 3

Funcao de Euler

3.1 Funcao de Euler
[

Definigao 3.1.1. Chama-se fungao de Euler a fun¢do aritmética ¢(n) assim definida para

todo inteiro positivo n:
¢(n) = nidmero de inteiros positivos < n e que sGo primos com n.

Em particular, ¢(1) = 1, porque o unico inteiro positivo < 1 é o préprio 1 e o mde(1,1)
= 1.

Para todo n > 2, 0 mdc (n,n) = n # 1, de modo que
¢ (n) = niumero de inteiros positivos < m e que sGo primos com n.
Logo, ¢(n) < n para todo inteiro n > 2.

Exemplo 3.1.1. Calcular ¢(15).
Resolugao: Os inteiros positivos menores que 15 e que sao primos com 15 sao 1, 2, 4,

7,8, 11, 13 e 14, de modo que ¢p(15) = 8.

Exemplo 3.1.2. Calcular ¢(20).
Resolucao: Os inteiros positivos menores que 20 e que sdao primos com 20 sdo 1, 3, 7,

9, 11, 13, 17 e 19, de modo que ¢(20) = 8.

L As definicdes, teoremas e demonstracdes deste capitulo estdo de acordo com (FILHO, 1988).
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3.2 Propriedade multiplicativa da Funcao de Euler

Lema 3.2.1. Se m e n sdo inteiros positivos tais que o mde(m,n) = 1 e se r é um inteiro

qualquer, entao os restos das divisoes dos n inteiros:

romA+r2m+r, .., (n—1)m+r (3.1)
por n sao todos distintos e, dispostos em ordem crescente, sao: 0, 1, 2, ..., n -1.
Demonstragao. Suponhamos, por absurdo, que dois inteiros da sequéncia (3.1):
hm + r e km + 1, onde 0 < h<k<n

sao congruentes modulo n. Entao, a diferenca entre esses dois inteiros: (k - h)m, é
divisivel por n, e como n € primo com m, seque-se que nf(k - h), o que € impossivel, visto
que 0 < k - h < n. Logo, os restos das divisées dos n inteiros da sequéncia (3.1) por n
sao todos distintos, e por consequinte estes restos, dispostos em ordem crescente, sao: 0,

1, 2, ..., n- 1.
Exemplo 3.2.1. Com m =/, n = 8 e r = -3, temos os 3 inteiros:
-3, 1, 5

cujos restos quando divididos por 3 sdo, respectivamente, os inteiros distintos: 0, 1,

Exemplo 3.2.2. Sejam =7, n=13er = -11.

Os numeros a serem divididos por r, entdo, serdo:
-11, -4, 3, 10, 17, 24, 31, 38, 45, 52, 59, 66, 13
que deixam os restos, respectivamente:
2,9, 3, 10, 4, 11, 5, 12, 6, 0, 7, 1, 8
que organizados em ordem crescente, sao:

0,1,2, 3, 4,05 6,7 8,9, 10, 11, 12
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Teorema 3.2.1. A funcao ¢ de Euler é uma funcao aritmética multiplicativa.

Demonstragao. Sejam m e n dois inteiros positivos tais que o mdc(m,n)=1. Cumpre

demonstrar que ¢(mn) = ¢(m)p(n).

A proposicao € verdadeira se m ou n € igual a 1, pois, temos:
¢(1-n)=od(n) =1-¢(n) = ¢(m)¢(n)
¢(m-1) = ¢(m) = ¢(m) - 1 = ¢(m)d(n)

Suponhamos, pois, m > 1 e n > 1. Neste caso, os inteiros positivos de 1 a mn podem

ser dispostos em m colunas com n inteiros em cada uma delas, do sequinte modo:

1 2 r m
m + 1 m + 2 m 4+ r 2m
2m + 1 2m + 2 m + r 3m
(n-1)m + 1 (n-1)m + 2 (n-1)m + r nm

Como o mdc(qm + 1, m) = mdc(r, m), os inteiros da r-ésima coluna sio primos com
m se e somente se r € primo com m. Mas,na primeira linha existem ¢(m) inteiros que
sao primos com m e, portanto, existem precisamente ¢(m) colunas formadas com inteiros
que sao todos primos com m. Por outro lado, supondo que que a r-ésima coluna é uma
destas ¢(m) colunas, entao, pelo Lema 3.2.1, os restos das divisoes dos n inteiros que a
formam por n sdo 0, 1, 2,..., n-1, e por consequinte, o numero de inteiros da r-ésima
coluna que sao primos com n é ¢(n). Assim sendo, em cada uma das ¢(m) colunas
existem exatamente ¢(n) inteiros que sao primos com n, de modo que o nimero total de

inteiros que sao primos com m e m, isto €, que sao primos com mn, ¢ dado pelo produto

o(m)op(n), e isto significa que ¢(mn) = ¢(m)op(n).

Exemplo 3.2.3. Dados m = 7 en = 8, calcular ¢(mn).
Como 7 e 8 sao primos entre si, ¢(mn) = ¢p(m) - ¢(n), logo:

O(7-8) = B(7) - 9(8) = B(7-8) = 6-4 =24
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3.3 Calculo de ¢(n)

Teorema 3.3.1. Se o inteiro n > 1, entao ¢(n) = n - 1 se e somente se n € primo.

Demonstracdo. (=) Se o inteiro n > 1, entdo cada um dos inteiros positivos menores
que n € primo com n e, portanto, ¢(n) =n - 1.

(<=) Reciprocamente, se ¢(n) =n - 1, com n > 1, entdo n é primo, pois, se n fosse
composto, teria pelo menos um divisor d tal que 1 < d < n, de modo que pelo menos dois
dos inteiros 1, 2, 3, ..., n nao seriam primos com n, d e n, e teriamos ¢(n) < n - 2.

Logo, n é primo.

Exemplo 3.3.1. Seja 103 um nimero primo, calcular ¢(103).
Utilizando o Teorema 3.53.1.

$(103) = 102.

Teorema 3.3.2. Se p ¢ um primo e se k é um inteiro positivo, entdo:

o(p*) =p* -t =pF(1-1/p)

Demonstragao. Obviamente, o mdc(n,p*) = 1 se e somente se p ndio divide n(p1 n), de
d ’ . . t . d A . 1 2 3 k- ~ ~ . k ~

modo que os unicos inteiros da sequéncia 1, 2, 8, ..., p* que nao sdo primos com p* sdo

aqueles divisiveis por p, isto é, os inteiros pt, onde t € um inteiro positivo tal que pt <

¥, ou seja, tal que t < p*~1. Portanto, na sequéncia 1, 2, 3, ..., p* existem precisamente

pF~1 inteiros que ndo sdo primos com p* - os inteiros:

p, 2p, Sp, ..., pk —1)p

k—1

isto é, a sequéncia 1, 2, 3, ..., p* contém exatamente p* - p inteiros que Sao primos

com p*. Logo, pela definicio da funcdo ¢, temos:

o) =pF - p" =k (1 - 1/p)

Exemplo 3.3.2. Calcular ¢(128).
6(128) = ¢(27) = 27 - 26 = 128 - 6/ = 6/

Teorema 3.3.3. Se n = pi'p52...p% ¢é a fatorizagdo candnica do inteiro n > 1, entdo:

o(n) = (pF —pP NP5 — p5* ) (¥ —p@Y) =n(l = 1/p1)(1 — 1/ps)...(1 = 1/p,)
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Demonstracao. Como ¢ é uma fung¢io aritmética multiplicativa (Teorema 3.2.1) e os

fatores pi'p3?, ..., p%" sdo primos entre si dois a dois, temos:

p(n) = ¢(pi")(p3*)...o(pf)
Mas, pelo teorema 3.3.2:
o(p1) =it —p1 T o(p5?) =Pt —ps* ., B(pir) = pir —por!
Portanto:
¢(n) = (p1* —pP ) (P5* — P53~ )-(por — pir™h) = n(1 = 1/p1)(1 = 1/p2)-..(1 = 1/p,)

Exemplo 3.3.3. Calcular ¢(14400).
Resolucao:

Por ser 14400 = 32 - 43 - 52, tém-se:

$(14400) = 14400 - 2 - 3. 2 = 14400 - 2 = 5760.
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Capitulo 4

Funcao de Euler e Criptografia RSA

A Teoria dos Numeros tem um importante papel na criptografia RSA, uma vez que
através da funcao de Euler e do conhecimento das Congruéncias lineares, é acessivel ao
leitor que entenda como esse algoritmo funciona. Respaldada pelo primeiro capitulo deste
trabalho, essa etapa da pesquisa respondeu como a fung¢ao é aplicada nessa criptografia.

A criptografia RSA utiliza congruéncias para sua funcionalidade. E necessario deco-
dificar um bloco codificado e deve voltar ao bloco que corresponde a mensagem original.
Em outras palavras, considera-se, por exemplo, b. Ou seja, um bloco que ainda nao foi
codificado. Assim, quando codificado torna-se C(b). Agora, quando decodificado torna-se
D(C(b)), que deve ser o préprio b.

Assim, precisa-se provar que se b é um inteiro maior ou igual a 1 e menor igual a n -
1, entao D(C(b)) = b(mod n). Como D(C(b)) < n, pois os blocos codificados precisavam
ser menores que 1, basta mostrar que D(C(b)) = b.

Assim, por defini¢ao D(a) = a?(mod n) e C(b) = b°(mod n). Elevando ambos os lados

da segunda congruéncia por d, entao:
C(b) = b°(mod n) = [C(b)]¢ = (b°)%(mod n) = D(C(b)) = b°*(mod n).
Porém d ¢ o inverso multiplicativo de e (mod ¢(n)), logo

ed=1+k-o(n) (4.1)
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para algum inteiro k. Como e e d sdo inteiros maiores que 2 e ¢(n) é obrigatoriamente
maior que 0, entdo k também serd maior que zero. Entdo, substituindo e -t em (4.1).

Assim, resulta em:
bed = pithem) = p . (B2M)E(mod n)

Sabe-se que n = p- ¢, onde p e q sdo primos distintos. Agora, é necessario encontrar a
forma reduzida de b°¢(mod p) e b (mod q). Viu-se anteriormente que ¢(n) = (p—1)-(¢—1),

substituindo isso em (4.1) ficamos com:
e-d=14+k-(p—1)-(¢g—1)
Substituindo a nova forma de e - d
ped = pltko(n) =y . (b¢(n))k =bh- (bpfl)k-(qfl)

Isso tudo, congruo médulo p.
Para prosseguir com a prova, supoe-se que b e p sao primos entre si, assim, pelo

pequeno Teorema de Fermat tém-se que b*~1 = 1(mod p) e, dai
bed = b ()= = p . 1FaD) = p

Portanto, b°¢ = b(mod p).
Agora, se p divide b, e p é obrigatoriamente primo, entao b = 0(mod p). Para qualquer

valor de b, eleva-se ambos os lados da equivaléncia a ed, e tém-se, entao:
(b)°d = (0)° = (b)*! = 0(mod p)

De maneira muito analoga, consegue-se demonstrar que para qualquer valor de q,

b = b(mod q). Em outras palavras, b

— b é divisivel por p e por ¢, como p e q sdo
primos distintos. Ou seja, mdc(p,q) = 1. Temos que pq|(b*® — b). Portanto, como n =

P4, temos

o que mostra que D(C(b)) = b.
Portanto, a criptografia RSA é desenvolvida a partir de trés passos: pré-codificacao,

que é feita utilizando, por exemplo, o Quadrado de Polybius (Tabela 1.2), codificagio,
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que envolve as congruéncias lineares e a funcdo ¢, e a decodificacdo, que consiste em
fazer o processo inverso da codificagdo para retornar a mensagem original (etapa de pré-

codificagdo).

PRE-CODIFICACAO

Nesse primeiro momento, a preocupacao estd em transformar as letras em niimeros.
Para isso utilizou-se o Quadrado de Polybius. Para demonstrar o processo, pré-codificou-
se a frase ""AMATEMATICAELINDA”. Utilizando a Tabela 1.2 chegou-se ao nimero
©71132114415321144241311153124331411”. O ultimo passo da pré-codificagdo consiste
em separar esse nimero em blocos que devem ser ntimeros menores que n. Nesse caso,

apenas para fins de exemplificacdo, utilizou-se n = 35, entao:
1-13-21-14-4-15-32-11-4-4-24-1-31-11-5-3-12-4-3-31-4-11

E importante ressaltar que alguns cuidados devem ser tomados na hora de separar os
blocos. Junior (2015, p. 40) afirma que o bloco ndo pode iniciar com o 0 porque isso
traria problemas no momento da decodificacao, pois seria dificil distinguir, por exemplo, o
bloco 012 do bloco 12, além disso, é necessario que para fins de dificultar que um estranho
desvende a palavra, que nao haja frequéncia e que o bloco nao corresponda a uma palavra

ou letra.

CODIFICACAO

Demonstrado o processo de pré-codificagao, o algoritmo evoluiu, nesse momento, para
a codificagdo. Como ja foi feita a pré-codificacao, restava determinar um valor e que devia
ser inversivel modulo ¢(n), ou seja, com mdc(e, ¢p(n)) = 1. Nessa etapa precisa-se de n,
que ¢é dado pelo produto de dois primos p e q. Como ja mencionado anteriormente, n =
35, pois os primos escolhidos foram p = 5 e q = 7. Em concordancia com os Teoremas
3.2.1 e 3.3.1, podemos afirmar que ¢(n) = 24. A chave de codificagao, que é ptblica, é
dada pelo par (n, e). Denota-se cada bloco codificado por C(b), em que b é o bloco que é
um inteiro positivo menor que n. Para codificar foi utilizado que C(b) = resto da divisao
de b° por n, que em outras palavras significa que C(b) = b°(mod n). Nesse exemplo, o
menor valor para e é 5, pois é o menor inteiro primo que nao divide ¢(n) = 24. Assim,
tomando o primeiro bloco 1 para codificd-lo, precisa-se encontrar o resto da divisao de 1°

por 35. Assim, C(1) = 1. Codificando-se todos os blocos da mensagem, obtém-se:
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Processo de codificacao

be C(b)
1° =1 1
13° = 371293 | 13
215 = 4084101 | 21
14° = 573824 | 14
45 = 1024 9
15° = 759375 | 15
325 = 33554432 | 2
11° = 161051 | 16

4° = 1024 9
4° = 1024 9
245 = 7962624 19
1°=1 1

31° = 28629151 | 26
11° = 161051 16

5% = 3125 10
3 =324 33
12° = 248832 17
4° = 1024 9
3 =324 33
31° = 28629151 | 26
4% = 1024 9

11° = 161051 16

Fonte: Da Autora (2024)
Logo, a mensagem codificada pela criptografia RSA fica da seguinte maneira:
1-13-21-14-9-15-2-16-9-9-19-1-26-16-10-33-17-9-33-26-9-16

DECODIFICACAO
Para a decodificacao precisa-se de n e o inverso de e médulo ¢(n), que pode ser

chamado de d. Dessa forma, a nossa chave de decodificacao é dada pelo par (n, d). Os
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blocos de decodificagao serao chamados de D(a), em que a sao os blocos codificados. Da,
mesma forma que foi feito na codifica¢do, na decodificagdo, D(a) = resto da divisao de
a? por n, que em outras palavras pode ser entendido como D(a) = a?(mod n). Se forem
conhecidos o valor de e e de ¢(n), fica facil encontrar o valor de d.

No exemplo utilizado, o valor de d também é 5, pois como e = 5 e ¢(n) = 24, entao:
5d = 1(mod 24) = d = 5.

Com isso, basta executar a decodificacdo de maneira analoga a codificacdo. Para isso
eleva-se a 5 cada bloco a codificado, e encontra-se o resto da divisao por n = 35. A Tabela

representa os resultados obtidos.

Processo de decodificacao

be C(b)
1° =1 1
13° = 371293 | 13
215 = 4084101 | 21
14° = 573824 | 14
95 = 59049 4
15° = 759375 | 15

25 = 32 32
16> = 1048576 11
95 = 59049 4
95 = 59049 4
19° = 2476099 | 24
1°=1 1

26° = 11881376 | 31
16° = 1048576 11
10° = 100000 )

335 = 39135393 3
17° = 1419857 12

9° = 59049 4

33° = 39135393 3
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265 = 11881376 | 31
95 = 59049 4
16> = 1048576 11

Fonte: Da Autora (2024)
Portanto, a mensagem decodificada retorna aos blocos de pré-codificacao separados
no inicio.
1-13-21-14-4-15-32-11-4-4-24-1-31-11-5-3-12-4-3-31-4-11
Para exemplificar melhor o algoritmo, foram utilizados mais dois exemplos de aplicagao

da criptografia RSA com outra tabela de conversao.

Tabela 4.3: Tabela de conversao

C|ID/E|F|G|H|T|J|K|L|M
15116 |17 [ 18 | 19| 20 | 21 | 22

Letras A|lB
Nuameros | 10 | 11 | 12 | 13 | 14

Letras | N|O | P |Q|R|S|T | UV W|X|Y|Z
34 | 35

Ntmeros | 23 |24 | 25126 | 27 |28 |29 |30 |31 |32 ]33

Fonte: Da Autora (2024)

Exemplo 4.0.1. Deseja-se criptografar e descriptografar a frase “OTEATROAMAZO-
NASELINDO” utilizando a Tabela 4.3 para pré-codificacio.

Escolhendo p = 17 e ¢ = 23, tém-se n = 391 e, consequentemente, ¢(n) = 352.

Pré-codificacao:
242—9—-14—102—9—-272—4—-102—-210—352—42—-310—281—-42—118—-42—118—-231—-324
Codificacio

Nesse caso, e = 3, pois 3 € o menor inteiro primo que nao divide ¢(n) = 352. Logo,

os resultados da codificacao foram:
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Tabela 4.4: Codificagao

be C(b)

2433 = 14172488 | 302
93 = 729 338
143 = 2744 7
1028 = 1061208 | 34
93 = 729 338

2723 = 20123648 | 51

43 =64 64

1023 = 1061208 | 34
210% = 9261000 | 165
3523 = 43614208 | 113

423 = 74088 189
310° = 29791000 | 319
2813 = 22188041 | 355

423 = 74088 189

118 = 1643032 | 50

423 = 74088 189
118% = 1643032 20
2313 = 12326391 | 116

3243 = 34012224 | 307

Fonte: Da Autora (2024)

Lembrando que C(b) é o resto da divisao de b por n.

Decodfificacao

Nesse exzemplo percebeu-se que o processo de decodificacao nao seria possivel utilizando
apenas lapis e papel, tendo que recorrer ao uso do aplicativo Symbolab, que respondeu
apenas algumas congruéncias, e, portanto, pode decodificar poucos blocos. Porém, mesmo
com a ocorréncia dessas limitacoes foi possivel analisar que esses blocos retornam para o

que foi criado na etapa de pré-codificagio. Resolvendo a congruéncia linear 3d = 1 (mod

352) obteve-se d = 235, pois 3-235 = 1 + 852-2. Entao:
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Tabela 4.5: Decodificagao

b° C)| a* | D(CK))
243% = 14172488 | 302 | 302%%° | 242
9% =729 338 | 338%%° -
143 = 2744 7 7235 14
1023 = 1061208 | 34 | 34%% -
9% =729 338 | 338%%-
272% = 20123648 | 51 | 512 ;
43 =64 64 | 6423 ]

1023 = 1061208 | 34 | 34%° -
210° = 9261000 | 165 | 165%% -
352% = 43614208 | 113 | 113%% -
423 = 74088 189 | 1892% -
310° = 29791000 | 319 | 310%% 310
2813 = 22188041 | 355 | 3552% -
423 = 74088 189 | 1892% -
118% = 1643032 | 50 | 50%° -
423 = 74088 189 | 1892% -
118% = 1643032 | 50 | 50%° -
231° = 12326391 | 116 | 1162 231
3243 = 34012224 | 307 | 307%3° 324

Fonte: Da Autora (2024)

Exemplo 4.0.2. Dados p =7, ¢ = 11, n = 77, ¢(n) = 60, e = 7 e d = /3, tém-se a

Pré-codificacao realizada a partir da Tabela 4.3.

14-30-10—2-22-42-9-1-42-42-71-8-10-13-2-42-8-23-30—
2—-21-4-27-2-42 -8

Codifique e decodifique para verificar se retorna aos mesmos blocos da pré-codificagdo.
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Tabela 4.6: Codificagdo/Decodificacao

be ci) | at | D(C))
147 = 105413504 42 | 42%3 14
307 = 21870000000 2 243 30
107 = 10000000 10 | 104 10
27 =128 51 | 51%3 2
227 = 2494357888 22 | 2213 22
427 = 230539333248 70 | 70%3 42
97 = 4782969 37 | 3743 9
17" =1 1 143 1
427 = 230539333248 70 | 70%3 42
427 = 230539333248 70 | 70% 42
717 = 9095120158391 | 36 | 363 71

87 = 2097152 57 | 578 8
107 = 10000000 10 | 10% 10
137 = 62748517 63 | 63" 13

27 =128 51 | 51% 2
427 = 230539333248 | 70 | 70% 42
87 = 2097152 57 | 578 8

237 = 3404825447 23 | 231 23
307 = 21870000000 2 2143 30

27 =128 51 | 513 2

217 = 1801088541 21 | 21% 21

47 = 16384 60 | 6013 4

277 = 10460353203 69 | 6913 27
27 =128 51 | 51% 2

427 = 230539333248 | 70 | 70%3 42
87 = 2097152 57 | 5743 8

Fonte: Da Autora (2024)

Concluindo, todos os blocos retornaram para o bloco pré-codificado inicialmente. A

33



frase em questao é “EUAMOTEORIADOSNUMEROS”. Embora nos exemplos dados nao
tenham sido considerados os espacos para as frases, eles poderiam ser incluidos normal-
mente na pré-codificacao com um nimero ja determinado.

Como o RSA é uma criptografia de chave publica e o par (en) fica disponivel a
qualquer usuario, encontrando-se p e q, ou seja, fatorando n, torna-se facil encontrar
®(n), que é o que deve ser sigiloso para que nao seja encontrado d por meio da resolugao
da congruéncia linear ed = 1(mod ¢(n)). Com base nos exemplos solucionados neste
trabalho, seria facil quebrar essa criptografia, mas o que a torna eficiente é a utilizacao de
p e q muito grandes. Conforme observado nos exemplos, mesmo com nimeros pequenos
alguns aplicativos simples nao suportaram calcular, por conta da limitagao tecnologica.
Ademais, imaginando p um nimero com mais de dez algarismos, por exemplo, e q um
nimero com cinco ou mais algarismos que p, nota-se a relevancia da Teoria dos Numeros,

sobretudo, da Funcao de Euler para a eficiéncia do RSA.
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Consideracoes finais

Este trabalho demonstrou a relevancia da funcao de Euler e da Teoria dos Nume-
ros para a criptografia RSA. O estudo sobre a funcao apresentou-se de forma completa,
mostrando a defini¢cao, os Teoremas e suas demonstracoes, além de exemplos de como
executar cada célculo. A aplicacao da funcao na Criptografia alcangou os objetivos da
pesquisa, revelando como funciona o algoritmo, como ele utiliza a Teoria dos Numeros e
como o valor de ¢(n) influencia para a sua seguranga. Os exemplos criados pela autora
satisfizeram a expectativa da pesquisa em relacao a ligacao da fun¢ao e da Criptografia.

A criptografia RSA é utilizada até hoje por conta da sua alta seguranca, e ressaltar
como a Matematica esta presente no cotidiano é importante para que mais pesquisas se
desenvolvam em torno de aplicagdes pouco conhecidas. A Teoria dos Nuimeros estudada
nas universidades em sua forma mais pura, por exemplo, é aplicada nas criptografias e
muitos graduandos nao possuem esse conhecimento. Portanto, este trabalho cumpriu seu
principal objetivo: compartilhar o conhecimento de uma aplicacao da Teoria dos Niumeros

na Criptografia.
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