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RESUMO

A seguranga digital na Educagao de Jovens e Adultos (EJA) € um tema de crescente
relevancia na sociedade contemporanea, dada a ampla utilizagdo das Tecnologias
Digitais de Informacédo e Comunicagédo (TDICs) nesse contexto. No entanto, a falta
de conscientizagdo e as vulnerabilidades dos discentes da EJA em relagdo a
seguranca digital representam desafios significativos, com ameacgas como phishing e
engenharia social exigindo a implementacdo urgente de estratégias preventivas e
educativas. O objetivo desta pesquisa é Contribuir para a compreensao de métodos
e aplicagbes que permitam um aprimoramento no entendimento sobre seguranca de
dados, capacitando o estudante da EJA da 102 etapa em uma escola estadual do
municipio de Coari/AM, a lidar com situagdes relacionadas a crimes virtuais e
computacionais que possam surgir em seu ambiente social ou profissional,
enfatizando a importancia da conscientizagdo sobre seguranca digital na EJA,
identificando os riscos enfrentados pelos alunos e propondo medidas eficazes de
prevengao.

Para atingir tais objetivos, foi adotada uma abordagem quali-quantitativa por meio de
pesquisa-agao, utilizando questionarios e debates com os discentes da EJA para
coletar dados sobre suas percepgdes e experiéncias em relagdo a seguranca digital.
A anadlise dos dados, realizada com técnicas estatisticas descritivas e inferenciais,
proporcionou uma compreensao abrangente do problema em questao.

Os resultados da pesquisa evidenciaram a vulnerabilidade dos discentes da EJA em
relagdo a segurancga digital, ressaltando a urgéncia de estratégias de prevencéo e
conscientizagdo. Além disso, a eficacia das estratégias de conscientizagdo na
reducdo dos riscos de seguranca digital para esses alunos foi identificada,
Contribuindo assim para a reunido de informagdes valiosas que, além de oferecer
estatisticas relevantes, também contribuirdo para a criagdo de um cartaz. Este tem
como objetivo conscientizar de forma ludica sobre os perigos que os discentes
podem enfrentar ao utilizar algum tipo de tecnologia capaz de armazenar
informagdes pessoais. A imagem abaixo retrata o esbogo do cartaz.

Diante desses resultados, conclui-se que a conscientizacdo e a capacitagdo dos
discentes da EJA sdo fundamentais para mitigar os riscos de seguranca digital. A

implementacdo de medidas preventivas, como materiais audiovisuais e informativos,



€ essencial para criar um ambiente digital mais seguro e protegido para esses
alunos, contribuindo assim para a promog¢ao de uma educacgao digitalmente segura e
consciente.

Palavras-chave: Phishing, Engenharia social, Seguranca digital.



ABSTRACT

Digital security in Youth and Adult Education (YAE) is a topic of increasing relevance
in contemporary society, given the wide use of Digital Information and
Communication Technologies (DICTs) in this context. However, the lack of
awareness and vulnerabilities of YAE students in relation to digital security represent
significant challenges, with threats such as phishing and social engineering requiring
the urgent implementation of preventive and educational strategies. The objective of
this research is to contribute to the understanding of methods and applications that
allow an improvement in the understanding of data security, enabling the 10th stage
YAE student in a state school in the city of Coari/AM, to deal with situations related to
crimes virtual and computational environments that may arise in their social or
professional environment, emphasizing the importance of raising awareness about
digital security in YAE, identifying the risks faced by students and proposing effective
prevention measures.

To achieve these objectives, a qualitative-quantitative approach was adopted through
action research, using questionnaires and debates with YAE students to collect data
on their perceptions and experiences in relation to digital security. Data analysis,
carried out using descriptive and inferential statistical techniques, provided a
comprehensive understanding of the problem in question.

The research results highlighted the vulnerability of YAE students in relation to digital
security, highlighting the urgency of prevention and awareness strategies.
Furthermore, the effectiveness of awareness strategies in reducing digital security
risks for these students was identified, thus contributing to the gathering of valuable
information that, in addition to offering relevant statistics, will also contribute to the
creation of a poster. This aims to raise awareness in a playful way about the dangers
that students may face when using some type of technology capable of storing
personal information. The image below depicts the outline of the poster.

Given these results, it is concluded that the awareness and training of YAE students
are fundamental to mitigating digital security risks. The implementation of preventive
measures, such as audiovisual and informative materials, is essential to create a
safer and more secure digital environment for these students, thus contributing to the

promotion of digitally safe and aware education.



Keywords: Phishing, Social engineering, Digital security.
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GLOSSARIO

Cyberbullying: Refere-se ao assédio, intimidacdo ou agressao verbal e psicoldgica
que ocorre online, geralmente nas redes sociais, mensagens instantaneas ou outras
plataformas digitais.

Dados: Sao informacdes coletadas, registradas ou analisadas durante a pesquisa.
E-mails: Sao mensagens eletrénicas enviadas e recebidas por meio de servigos de
correio eletrénico.

Fishing: Refere ao ato de pescar.

Insights: Sao descobertas, conclusdes ou observagdes perspicazes que surgem a
partir da analise de dados ou da investigacao.

MSN: Servigos de mensagens instantdneas s&o mais populares, como o WhatsApp
e o Facebook Messenger.

Phishing: E uma forma de ataque cibernético em que os criminosos tentam enganar
as pessoas para que revelem informacdes confidenciais, como senhas e numeros
de cartdo de crédito, fingindo ser uma entidade confiavel.

Insights: Insight ou insights € um substantivo com origem no idioma inglés e que
significa compreenséao subita de alguma coisa ou determinada situacao.

WhatsApp: WhatsApp é um aplicativo multiplataforma de mensagens instantaneas e
chamadas de voz para smartphones.

Internet: € uma rede global de computadores que permite a comunicagdo e o
compartilhamento de informagdes em todo o mundo.

Software: programas de computador que possibilitam a execucédo de tarefas

especificas.
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1 INTRODUGAO

Este projeto de pesquisa é fruto de um esfor¢go que visa auxiliar os discentes
e prepara-los para um mundo no qual a seguranga pessoal e virtual esta passando
por mudangas velozes. A pesquisa tem como publico-alvo uma turma do ensino
médio da Educacao de Jovens e Adultos (EJA). Conforme destacado por Amaral e
Palomar (2023, p.15), em que relata “ao longo da histéria, muitas pessoas nao
tiveram a oportunidade de ingressarem em uma instituicdo escolar ao longo de suas
vidas, por motivos diversos e quase sempre ligados a exclusdo social’. Nesse
contexto, a questdo da seguranca digital pode causar um impacto significativo, uma
vez que a engenharia social tem como alvo pessoas com pouca instrugao.

O avango tecnolégico e o crescimento do uso de dispositivos digitais tém
desempenhado um papel fundamental na evolucdo do processo educacional,
especialmente na EJA. Onde é oferecido uma nova oportunidade de escolaridade
para quem deixou os estudos por trabalho, ligando-se a vulnerabilidade
socioecondmica em areas com pouca estrutura educacional, como comunidades
rurais e ribeirinhas, devido a limitagdes geograficas (Quaresma, 2019).

Quaresma destaca a amplitude dos objetivos da EJA, sublinhando a
diversidade de processos formativos abrangidos por essa modalidade, desde a
qualificacdo profissional até questdes culturais, facilitando assim a inclusdo desses
participantes na sociedade.

Na elaboracao deste Trabalho de Conclusao de Curso (TCC), foi usado uma
abordagem metodoldgica que engloba a aplicacdo de questionarios e a realizagéo
de reunides. Esses métodos foram escolhidos para coletar dados relevantes sobre a
percepcao dos discentes em relacdo a segurancga digital na EJA, com enfoque nas
Tecnologias Digitais de Informagéao e Comunicagao (TDICs).

A aplicagdo de questionarios proporcionara uma analise quantitativa,
permitindo a obtencado de dados estatisticos sobre as experiéncias e conhecimentos
dos alunos em relagdo aos riscos cibernéticos, como phishing e engenharia social.
Além disso, as reunides serdo um meio eficaz para a coleta de informagdes
qualitativas, possibilitando uma compreensao mais aprofundada das percepcdes e

preocupacdes dos participantes.
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Os dados coletados ao longo desta pesquisa sdo de suma importancia para a
compreensao e a produ¢ao de materiais que possam aprimorar a compreensao da
relagao entre os discentes e a segurancga digital. Isso, por sua vez, sera valioso para
instruir e prevenir possiveis ataques cibernéticos, contribuindo assim para a

conscientizagao e capacitagao dos envolvidos no ambiente educacional da EJA.

1.1 Contextualizacao e caracterizagao do problema

Na atualidade, em que a tecnologia exerce influéncia sobre o avango da
civilizagdo, € indispensavel que o individuo evolua em paralelo. Desde as grandes
revolugdes ocorridas em épocas passadas, 0s progressos tecnologicos tém
impulsionado a sociedade a desenvolver-se de maneira natural, visando corrigir
deficiéncias que surgem tanto devido ao desenvolvimento social quanto ao proprio

avanco das TDICs:

A histéria da Computacdo esta marcada por interrupgdes repentinas, por
mudancgas inesperadas e imprevistas, tornando-se dificil a visdo da
evolugdo dos computadores mediante uma mera enumeracéo linear de

invengdes-nomes-datas (Fonseca ,2007, p.13).

A evolugao imprevisivel da Computagéo, conforme destacado por Fonseca,
ressalta a importancia de compreender os desafios inerentes a segurancga digital.
Em um contexto educacional, especialmente para alunos da EJA, essa
compreensao torna-se crucial. A implementacao de tecnologias de segurancga visa
preparar esses alunos para um ambiente digital em constante transformagéo,
oferecendo ferramentas e conhecimentos necessarios para enfrentar as
adversidades online.

Em relagdo as novas tecnologias Freire (1996, p. 36) afirma “N&o tenho
duvida nenhuma do enorme potencial de estimulos e desafios a curiosidade que a
tecnologia pde a servico das criangas e dos adolescentes das classes sociais
chamadas favorecidas”.

A complexa evolugdo da Computagcédo, destacada por Fonseca (2007),
contrasta com o potencial estimulante e desafiador que a tecnologia oferece,

especialmente para criangas e adolescentes de classes sociais mais privilegiadas,
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conforme ressalta Freire. Essas perspectivas ressaltam a imprevisibilidade e as
oportunidades intrinsecas ao avango tecnolégico. Dessa forma, para assegurar a
integridade fisica, mental e patrimonial dos utilizadores, que tendem a fazer uso
cada vez mais indiscriminado destas tecnologias, foi imprescindivel a evolugao dos
meios de segurancga.

Ha duas décadas, a unica preocupagao em relagcdo a seguranga que um
individuo comum tinha era apenas guardar a chave da sua residéncia ou uma senha
bancaria. No entanto, a rapida disseminacdo da comunicacdo e a introducédo das
midias sociais aceleraram os riscos a integridade moral e fisica das pessoas,
sobretudo daquelas que demonstram inaptiddo face a estas ameacgas. Para
Trindade e Carvalho (2019, p.11), “A introducdo das Tecnologias Digitais da
Informacdo e da Comunicacéo (TDIC) nas Escolas é desde varios anos, um facto
consumado”.

Na atualidade, é observavel que a publicacdo de fotos de estudantes de
maneira ilegal € bastante comum, sendo que, em muitos casos, tal pratica gera
constrangimentos para as vitimas, dando origem a um ambiente de cyberbullying.
Leite (2022, p. 9), observou que “na atualidade o Cyberbullying esta em grande
crescente, devido a essa expansao do acesso tecnologico e a privacidade da vitima
estar vulneravel e mais acessivel para o publico virtual”.

Dado que a modalidade EJA abrange jovens e adultos que nem sempre tem
acesso a tecnologia, porém com conhecimento limitado, eles eram os principais
alvos da pratica de phishing, que é a forma mais frequente de ciberataque. Para
Nascimento, Santos e Edler (2022, p. 2229), "o cibercriminoso opera o uso do
phishing, que é um neologismo da palavra americana ‘fishing’ que significa pescar.
Que encaixa muito bem com o conceito do crime que € de ‘pescar vitimas™.

Este método de ataque conhecido como Phishing é o mais popular, sendo
amplamente utilizado. Um relatério da renomada empresa de seguranga virtual
Kaspersky revela que o Brasil lidera em namero de vitimas desses ataques. Como

apresentado pelas Figuras 1, 2, 3, 4 contidas logo abaixo:



Figura 1- Matéria sobre estatisticas de golpes online

Golpes online atingem 'niveis
recordes’ na América Latina com
falta de seguranca digital

Estudos revelam que golpes no continente estao cada vez mais
sofisticados e complicados de investigar

TECNOLOGIA E CIENCIA

ar Reuters - Tecnologia

#fXOind

Fonte: R7, 2023.

Figura 3- Matéria sobre como identificar
riscos na internet

Especialista da dicas de como educar filhos
para que identifiquem riscos da internet
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Figura 3- Matéria sobre protecao de golpes
Virtuais

Como se proteger de crimes
virtuais?

Fonte: G1, 2023.

Figura 4- Matéria sobre os principais riscos
na internet em 2024

Quais os principais riscos na internet em 2024?

Hackers respondem

ncly artficial em aka, alguns golpes es130 mals sofisticados. Todo culdado com seus da

Fonte: CNN Brasil, 2023. 2024] Fonte: Olhar digital, 2023.

As matérias das Figuras 1, 2, 3 e 4 expressam a situagcado atual da seguranca
digital no Brasil e fazem uma perspectiva pertinente sobre como lidar com esses
desafios. Os quais sdo uma preocupag¢ao caso nao ocorra uma conscientizagcao a
respeito da seguranca digital.

Tendo em vista todos esses desafios que os discentes da EJA podem
enfrentar, surge a questao que norteia esta pesquisa: de que maneira a falta de
conhecimento sobre seguranga digital entre adultos com pouca instrugao afeta o uso
das novas tecnologias, e como a conscientizagdo e capacitagado desses individuos
podem contribuir para prevenir problemas e promover um uso mais seguro das
TDICs?
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1.2 Justificativa

A constante insergéo de novas tecnologias na sociedade, buscando facilitar a
vida cotidiana, apresenta uma dualidade. Um exemplo notavel é observado nos
bancos virtuais, que proporcionam conveniéncia aos usuarios ao eliminar a
necessidade de longas filas para transagdes financeiras. Contudo, essa comodidade
nao esta isenta de riscos, para enfrentar essa evolugao, os criminosos adaptaram-
se, tornando-se mais tecnoldgicos e recorrendo a engenharia social para alcangar
seus objetivos, essa evolugdo tecnoldgica impulsionou o emprego da engenharia
social, explorando abordagens fisicas, online e psicolégicas para atingir metas
criminosas (PEDROSO, 2019). A conscientizagcdo dessas praticas criminosas €
necessaria para que o usuario possa acompanhar a evolugéo tecnolégica de modo
seguro tornando assim o entendimento desse conhecimento crucial para a
prevencao e protegao contra potenciais ameacgas.

No cenario digital, os criminosos permanecem a espreita, aguardando
oportunidades para coletar informagdes e cometer diversos crimes com os dados
obtidos, e com o0 avango das tecnologias, mais pessoas estdao sendo enganadas por
armadilhas online para roubo de informagdes pessoais (ALVES E FREITAS, 2021).
Essa acgdo criminosa, muitas vezes, resulta em danos materiais e psicoldgicos para
0s usuarios, que frequentemente s6 percebem o crime muito tempo apds sua
ocorréncia. Essa compreensao destaca a importancia da conscientizagao sobre as

praticas da engenharia social, visando uma navegagao segura no mundo digital.

1.3 Objetivos

1.3.1 Objetivo geral

» Contribuir para a compreensao de métodos e aplicagcdes que permitam um
aprimoramento no entendimento sobre seguranga de dados, capacitando o
estudante da EJA da 102 etapa em uma escola estadual do municipio de
Coari/AM, a lidar com situacbes relacionadas a crimes virtuais e

computacionais que possam surgir em seu ambiente social ou profissional.
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1.3.2 Objetivos especificos

» Investigar os principais fatores que dificultam a compreensdo e o
entendimento sobre os aspectos da seguranga digital.

» Identificar as principais ameacas que possam ter um impacto social e
profissional na vida do estudante.

» Analisar os principais artefatos computacionais e suas vulnerabilidades em
relagao aos estudantes da modalidade EJA.

» Analisar os dados obtidos e propor solugdes que possam se adequar a

realidade do estudante.

1.4 Organizagao do Trabalho

Este capitulo inaugura a pesquisa ao apresentar o contexto amplo do tema
escolhido, delineando a caracterizagdo do problema investigado. Além disso, s&o
explicitados os objetivos gerais e especificos que nortearam o desenvolvimento do
trabalho, proporcionando uma viséao geral da estrutura organizacional adotada.

No segundo capitulo, concentra-se grande parte da fundamentagao tedrica,
construida a partir de pesquisas e analise extensiva de artigos cientificos, livros e
recursos governamentais. Este capitulo visa fornecer uma base sélida e embasada
para a pesquisa, apresentando conceitos, teorias e abordagens relevantes ao tema.

O terceiro capitulo aborda a execugdo da pesquisa os métodos,
procedimentos e ferramentas que foram empregados. Inclui a descricdo das
abordagens adotadas, as técnicas de coleta e analise de dados, bem como as
estratégias de organizac&do, como tabelas e reunides.

No quarto capitulo, sdo delineados os resultados esperados do projeto,
considerando tanto aspectos positivos quanto negativos. Além disso, sao
antecipadas possiveis dificuldades que podem surgir ao longo da pesquisa,
proporcionando uma visao realista dos potenciais barreiras a serem enfrentadas.

O quinto capitulo esta relacionado as consideracdes finais, evidenciando a
relevancia do tema de segurancga digital para os discentes do EJA, ressaltando a

necessidade de conscientizacdo e preparo diante dos desafios tecnoldgicos. O
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capitulo serve como conclusdo abrangente, apontando para futuras pesquisas e

consolidando a importancia do estudo para a comunidade escolar.
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2 FUNDAMENTAGAO TEORICA

A fundamentacgao tedrica desempenha um papel fundamental em qualquer
trabalho académico, fornecendo o alicerce conceitual sobre o qual toda a
pesquisa € construida. No contexto de um TCC, a fundamentacédo tedrica é
especialmente importante, pois ajuda a contextualizar o problema de pesquisa,

embasar as hipoteses levantadas e orientar a analise dos dados.

2.1 Aspectos sociais da seguranca digital

Devido ao fato de as midias sociais estarem tao difundidas no cotidiano, elas
assumiram outros papéis na interacdo social, incluindo a compra e venda de
produtos. Isso criou uma alternativa simplificada para pessoas que buscam
facilidades e comodidades, sem as complicagdes das lojas atuais facilitando os

ataques virtuais.

Nos dias atuais, se tornou muito comum os compartilhamentos e exposig¢éao
da vida pessoal através das midias sociais. E uma varidvel crescente
quando tratamos de exibicdo de fotos, videos, pensamentos e estilo de vida
no ambiente virtual (SANTOS E RODRIGUES, 2023 p. 855).

Os métodos de ataques sdo diversificados e usam varios tipos de midias,
podendo abranger desde abordagens simples até as mais complexas. Hoje, a
Internet conecta instantaneamente milhdes de pessoas, trazendo beneficios, mas
também criando riscos, ja que qualquer pessoa conectada pode se tornar um alvo
de atividades criminosas (NEVES, 2022).

Variando de acordo com o meio empregado e o alvo escolhido,
independentemente da estratégia escolhida, o objetivo persiste inalterado: explorar a
ingenuidade e vulnerabilidade das pessoas (PEDROSO, 2019). Grande parte dessa
vulnerabilidade ocorre devido a caréncia das pessoas em se socializarem, tornando-
as vulneraveis a pessoas que usam artificios da engenharia social para se aproximar

das vitimas.
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2.2 O Ensino de Jovens e Adultos (EJA)

O publico da (EJA) é caracterizado por sua diversidade, abrangendo
diferentes idades, cada um com sua propria trajetoria de vida, que inevitavelmente
influencia sua experiéncia de aprendizado (AMARAL E PALOMAR, 2023).

Neste contexto, a educacgao revela-se como uma ferramenta transformadora,
capaz de transformar os aprendizes para que se tornem agentes ativos na

construcédo de um futuro mais significativo.

A alfabetizacdo de adultos, por sua vez, deve ser entendida como um
processo de conscientizagdo, em que os educandos sido estimulados a
refletir sobre sua realidade e a buscar solugdes para os problemas que
enfrentam. Freire (1996, p. 32)

Portanto, € fundamental considerar a abordagem educacional libertadora,
que concentra-se em capacitar os estudantes para uma analise critica e reflexiva,
visando nado apenas o aprendizado, mas também a formacado de cidadaos

conscientes e participativos.

...(EJA) é uma modalidade de ensino ofertada para pessoas que nao
tiveram acesso a escola no periodo regular por algum motivo. Os alunos
que frequentam a EJA geralmente sdo os de baixa renda, meninas que
tiveram filho cedo, homens que trabalham no periodo diurno, jovens que
foram excluidos da escola por diversos motivos, idosos que n&o tiveram
oportunidade de estudar no periodo regular. (Beleza e Nogueira, 2020 p.
114).

A modalidade EJA é uma das que menos recebe atencéo social do governo,
contribuindo para um alto indice de evasédo escolar e contribui muito para a
desigualdade social, tornando-os principais alvos de golpes através de phishing.
Araujo (2023, p.44) afirma que “ O phishing costuma se passar por mensagem de
bancos, operadoras de celular, érgaos publicos, entre outros”.

Levando em consideragao esta afirmacgao e fundamental que os discentes da
EJA também desenvolver habilidades criticas para discernir informagdes online,
considerando que o phishing muitas vezes se disfarga como mensagens de

instituicbes confiaveis, como bancos e 6érgdos publicos, buscando enganar os
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usuarios. Isso destaca a necessidade de conscientizagcdo sobre seguranca digital,
nao apenas no contexto educacional, mas também na esfera online, para evitar

potenciais riscos.

2.3 Impacto psicolégico dos crimes digitais

O impacto psicologico dos crimes digitais € uma realidade cada vez mais
evidente em nossa sociedade tecnologicamente avangada. Conforme destacado por
Neves (2022, p.12), “Assim, o objetivo do ofensor é fazer passar-se pela entidade
legitima através de uma justificagdo mais ou menos astuciosa, levando a que o
individuo fornega um conjunto de dados e informacdes privadas”, esta, uma forma
comum de ataque digital, ndo se limita apenas a obtencdo de informagdes
confidenciais; ele busca também manipular os usuarios por meio de comunicacdes
enganosas. Essa estratégia, muitas vezes, deixa as vitimas nao apenas

financeiramente prejudicadas, mas também emocionalmente abaladas.

O caminho da privacidade a protegdo de dados pessoais € mais uma prova
de que a dimensao individual da constru¢ao da personalidade depende que
as condicdes de seu desenvolvimento estejam protegidas (SARLET E
SAAVEDRA, 2020, p. 37).

A transi¢ao proposta por Sarlet e Saavedra (2020), do conceito de privacidade
para a protecado de dados pessoais ganha relevancia nesse contexto. O caminho da
privacidade a protecdo destaca a necessidade de resguardar as condigdes
essenciais para o desenvolvimento individual, reconhecendo que a segurancga digital
nao € apenas uma questdo técnica, mas também um elemento vital para a
integridade psicoldgica dos usuarios.

Na andlise da engenharia social, como observado por Pedroso (2019. p. 15),
“Na analise acerca da engenharia social é possivel observar que o fator humano é o
vinculo mais fragil da seguranca”, torna-se evidente que o fator humano é o elo mais
fragil da seguranca digital. Isso sublinha a importancia de estratégias educacionais e
conscientizagdo para fortalecer ndo apenas as defesas contra crimes digitais, mas
também para mitigar os efeitos negativos que esses ataques podem ter no bem-

estar mental das vitimas.
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2.4 Métodos de protecao de dados

E fundamental compreender que ndo existe uma infraestrutura de seguranca
da informacdo que possa assegurar protecdo absoluta, pois sempre havera
possibilidades de erros, por mais improvaveis que paregcam (PEDROSO, 2019).

Do ponto de vista humano, a Engenharia Social representa um dos principais
desafios em relacdo a Seguranga da Informacdo, uma vez que os engenheiros
sociais podem empregar diversas técnicas para obter acesso a informacbes
confidenciais das empresas. E crucial que os colaboradores recebam treinamento e
estejam cientes da relevancia da seguranga da Informagado, compreendendo o papel
que desempenham na protegcao das informagdes e na identificagdo de possiveis
situagdes de risco para minimizar problemas (SOUZA, 2020).

O discernimento desempenha um papel crucial nessas situacdes. E essencial
estar vigilante em relagdo a qualquer tipo de abordagem, independentemente do

canal utilizado, seja por meio de e-mails, telefonemas, entre outros (ALVES, 2010).

2.5 Trabalhos Relacionados

O tema desta pesquisa esta intrinsicamente ligado aos trabalhos correlatos,
pois a proposta destes busca proporcionar novos debates sobre a segurancga da
informacéo, abordando ndo apenas novos conceitos sobre ameacas, mas também
novos métodos de prevengao, oferecendo uma visdo abrangente sobre o tema em
questéo.

Para a sele¢do dos trabalhos, foi utilizada a plataforma de pesquisa Google
Académico. A escolha desta plataforma se deu devido ao vasto acervo de trabalhos
académicos disponiveis. O critério para a selegao e pesquisa do conteudo baseou-
se principalmente em palavras-chave relacionadas ao tema proposto, tais como
"seguranga digital", "educagao de jovens e adultos" e as principais ameagas virtuais,
como "phishing" e "engenharia social". Foram escolhidos trabalhos redigidos em
portugués brasileiro, com datas de publicagdo dos ultimos 5 anos, que abordassem
de maneira clara a seguranca digital e seu impacto nas pessoas com pouca

instrugdo em tecnologia.
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2.5.1 Geraldo e Takeda (2019)

Na publicacao intitulada “Engenharia Social: Um Perigo Oculto Em Simples
Técnicas” O autor fazendo uso de um método de pesquisa centrado na aplicagao de
um formulario eletrénico aberto na Internet. Esse questionario foi utilizado para
coletar respostas que abordavam questbes relacionadas a engenharia social,
permitindo ao publico em geral entender comportamentos cotidianos e, assim, evitar
ser vitima dessas praticas.

O principal publico-alvo dessa pesquisa compreende a populagédo em geral,
buscando disseminar conhecimentos sobre técnicas de engenharia social e
promover a conscientizagao das pessoas em relacdo as ameagas do dia a dia.

Ao concluir a sua pesquisa ele pode constatar que, apesar dos esfor¢os dos
engenheiros sociais, uma parcela da populagdo ainda apresenta vulnerabilidades
significativas no que diz respeito a seguranca. Também constatou a necessidade de
expandir os trabalhos de conscientizacdo dos usuarios, tanto dentro quanto fora das
organizagdes, visando promover uma conduta mais segura diante das ameacgas da

engenharia social.

2.5.2 Souza (2020)

Na sua pesquisa intitulada “Usuario, o elo mais fraco da segurangca da
informacgao”, busca fazer uma pesquisa extensiva sobre varios autores buscado
trazer a realidade da seguranga digital buscado informar sobre estes ricos
destacando o fato de que as empresas tem um alto investimentos em mecanismos
de seguranca e que muitas das vezes, podem nao ser suficiente para garantir a
seguranca das informacgdes empresariais.

O autor tem como publico-alvo deste artigo as organizagdes brasileiras,
buscando sensibilizar e instruir toda a equipe de colaboradores sobre a importancia
da seguranca da informagdo. O autor destaca a necessidade de conscientizar os
usuarios sobre o papel crucial que desempenham nesse contexto e que muitas das
vezes e negligenciado.

Ao concluir o seu artigo o autor destaca a importancia da disseminagao do

tema entre todos os membros da organizagao, enfatizando a elaboragéo de Politicas
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Internas de Seguranga da Informagéo. Essas politicas devem orientar a conduta dos
funcionarios e colaboradores em relacdo ao tratamento das informacbdes das

empresas.

2.5.3 Alves e Freitas (2021)

Em seu artigo intitulado “Seguranca da informacao e os desafios da nossa
sociedade perante as novas tecnologias”, O estudo visa compreender os desafios da
seguranga digital frente as Novas Tecnologias, enfatizando a importéncia da
protecdo de dados na internet. A metodologia adotada envolveu uma analise
reflexiva das praticas de seguranca e estudos de casos de ataques cibernéticos,
visando identificar vulnerabilidades e estratégias de protecéo eficazes.

As analises revelaram a urgéncia de conscientizagcéo sobre 0s riscos online e
a implementagcdo de medidas robustas de seguranca. Apesar dos beneficios da
tecnologia, os perigos associados ao compartilhamento descuidado de informagdes
exigem uma abordagem proativa na prote¢cdo dos dados pessoais.

Em conclusao, promover a educagdo em seguranga cibernética e incentivar a
adocédo de praticas responsaveis de protecao de dados sao cruciais para mitigar os

riscos da internet e garantir um ambiente online seguro para todos.

2.5.4 Amaral e Palomar (2021)

Na pesquisa intitulada “Os desafios de ensino aprendizagem na educacgao de
jovens e adultos - os alunos eja no brasil”, & feita uma pesquisa bibliografica que
visa fazer um levantamento sobre as condi¢cdes do ensino da EJA no brasil.

O estudo emprega uma pesquisa bibliografica como metodologia, explorando
recursos como livros, apostilas, sites e artigos, procurando relatar a historia da EJA,
identificar seus desafios, apontar conquistas discretas e destacar estratégias para
proporcionar um ensino de qualidade adaptado as caracteristicas especificas dos
jovens e adultos que frequentam essa modalidade.

Ao concluir a sua pesquisa os autores reforcam a importancia do

desenvolvimento educacional desse grupo, oferecendo oportunidades para resgatar
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o direito a educacao, especialmente para aqueles que nio tiveram acesso a escola

em sua fase inicial.

2.5.5 Salviano, Santos e Silva (2022)

Na sua pesquisa “Principais tipos de ataques Phishing e mecanismos de
seguranga”, faz uma abordagem profunda sobre a seguranga da informagao, com
enfoque nos ataques de phishing, o seu principal publico alvo inclui tanto pessoas
quanto organizagdes, visando descrever os riscos associados a esse tipo de ataque,
propondo boas praticas para reduzir as ocorréncias e apresentar casos registrados,
respaldando as informacdes com dados que evidenciem o aumento dos ataques de
phishing ao longo dos anos, utilizando graficos e tabelas.

Os autores, também abordam wuma, pesquisa qualitativa/ descritiva,
fundamentada em estudos tedricos e bibliograficos, com a coleta de dados
proveniente de fontes como livros de autores renomados, sites governamentais e
informagdes publicas.

Ao concluir a pesquisa, pode-se notar a falta de preparo e a vulnerabilidade
significativa de muitos usuarios a esse tipo de ataque, sendo este um dos maiores
fatores que contribuem para o aumento desses tipos de ataques. Destaca-se, assim,

a necessidade de maior conscientizagéo e prote¢do no ambiente digital.

2.5.6 Neves (2022)

No seu estudo “Vitimagcdo por Phishing: um estudo empirico” buscou
investigar as relagdes entre variaveis sociodemograficas, tracos de personalidade e
medidas preventivas com a probabilidade de ser vitima de ataques de phishing.
Utilizando uma abordagem quantitativa, o estudo buscou compreender os fatores
que contribuem para a vulnerabilidade das pessoas a esse tipo de crime cibernético.

A pesquisa adotou uma metodologia quantitativa, permitindo a analise
estatistica descritiva e inferencial dos dados coletados. A amostra foi selecionada
com base nos objetivos e hipoteses do estudo, utilizando instrumentos especificos
para a operacionalizagcdo das variaveis. Os dados foram coletados por meio de

questionarios e posteriormente analisados com o software IBM SPSS® 27,
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possibilitando uma investigagdo aprofundada das relagdes entre as variaveis
estudadas.

Os resultados do estudo revelaram insights importantes sobre a vitimagao por
phishing. Fatores como caracteristicas sociodemograficas e tragos de personalidade
demonstraram influenciar a probabilidade de ser vitima de ataques de phishing.
Além disso, medidas preventivas, quando adotadas de forma eficaz, mostraram-se
cruciais na redugado da vulnerabilidade dos individuos a esse tipo de crime
cibernético. Essas descobertas contribuem nao apenas para a compreensao
académica do fenbmeno, mas também para o desenvolvimento de estratégias de
prevencao mais eficazes.

A Tabela 01 a seguir destaca os trabalhos correlatos que exploram a tematica
sobre a seguranca digital no contexto da EJA. Nesta compilagéo, sdo apresentados
os autores, os titulos, o grau de escolaridade dos discentes envolvidos e as areas do
conhecimento abordadas. Esta analise visa proporcionar uma visao abrangente das

pesquisas relacionadas, oferecendo uma visao geral sobre o tema.

Quadro 01 — Trabalhos Correlatos

Elaboragao de
Material de
Conscientizagao

Publico alvo [Conscientiza Demonstrati| Interagcao com o

Autor(es) EJA o vo objeto da pesquisa

Geraldo e X
Takeda X - -
(2019)

Souza
(2020) - X X - -
Alves
(2021)
Amaral e
Palomar X - - - -
(2021)
Salviano,
Santos e
Silva
(2022)
Neves
(2022)

Este
trabalho

- - X - -

X X X X X

Fonte: Autor (2024)
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Esta pesquisa, alinhada com trabalhos correlatos, destaca-se por sua
abordagem inovadora e foco especifico na seguranga digital na Educacgao de Jovens
e Adultos (EJA) durante a 102 etapa. Enquanto os estudos anteriores oferecem,
visdes amplas sobre seguranga digital, este trabalho mergulha nas particularidades
dessa modalidade de ensino, considerando as vulnerabilidades socioecondmicas
dos alunos. Essa diferenciagdo visa preencher uma lacuna de conhecimento,
contribuindo para a compreensado mais profunda das ameacas digitais enfrentadas
por esse grupo especifico o EJA, e assim, proporcionar resultados valiosos para

praticas preventivas e conscientizacao.
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3 METODOLOGIA

Foi realizado uma pesquisa bibliografica extensiva na plataforma Google
académico, levando em consideracao os principais trabalhos académicos alinhados
com o tema da pesquisa, Segurancga Digital na EJA, incluindo revisdes literarias
abordando pontos chaves para a pesquisa como méetodos de prevengao, riscos de
seguranca digital e engenharia social.

ApOs a pesquisa bibliografica, buscou-se instituicdes que contivessem turmas
da EJA para a aplicagdo da pesquisa, realizando assim reunides com 0O corpo
docente da instituicdo, buscando um consenso para a realizagdo da pesquisa. Foi
apresentada a proposta da pesquisa sobre segurancga digital para os alunos da EJA,
e o cronograma de execucgdo foi distribuido aos docentes da instituicao,

demonstrando o passo a passo como a pesquisa se daria na institui¢ao.

3.1 Plano de Pesquisa na Instituicao selecionada

No decorrer de novembro, foi realizado, uma série de atividades para a
pesquisa em seguranga digital na EJA, iniciado com uma reunido no dia 17 de
novembro de 2023, em que introduzimos a pesquisa, destacando sua relevancia,
objetivos e explicando o cronograma. Nesse encontro, aplicamos um questionario
para coletar dados iniciais.

Em 24 de novembro de 2023, foi conduzimos uma sessao de Sensibilizagao
sobre Segurancga Digital, onde foi utilizado um retroprojetor para ilustrar riscos de
compartilhar informagdes, ameacgas virtuais como virus de computador, as praticas
de phishing e engenharia social, destacando métodos e praticas de como se
prevenir destas amacas.

A Reunido de Opinido aconteceu em 31 de novembro de 2023, esta reunido
teve como foco principal a analise das respostas do questionario, expondo estes
resultados para os discentes para obtencdo de vivéncias a respeito da seguranga
digital, fazendo com que o discente se sinta a vontade para discutir sobre o tema.

A pesquisa realizada na Escola foi concluida em 01 de novembro de 2023 por
meio de um debate sobre segurancga digital. Durante essa interagdo, buscamos

explorar as opinides dos estudantes em relagdo as suas principais dificuldades no
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tratamento de informacdes nas redes virtuais. Propusemos que os discentes
expressassem suas opinides diretamente sobre temas relevantes, visando, no
futuro, auxiliar outros estudantes que possam enfrentar situagdes semelhantes.
Essas contribuicdes serdao utilizadas para a criagdo de materiais informativos

direcionados ao publico-alvo da EJA.

3.2 Métodos, Ferramentas e Técnicas utilizadas

Esta pesquisa sobre seguranca digital para alunos da EJA adota uma
abordagem qualiquantitativa, combinando métodos qualitativos e quantitativos. Essa
estratégia visa ndo apenas quantificar dados sobre a compreensao dos alunos em
relacdo a segurancga digital, mas também explorar de maneira qualitativa suas

experiéncias, percepcoes e desafios especificos.

O trabalho cientifico, assim, podera engajar escopos quantitativos,
qualitativos ou quali-quantitativos com descrigdes exploratérias e de carater
explicativo tendo como argumento as teorias ja existentes oriundas de
assertivas cientificas a determinado campo de pesquisa (Rodrigues, Oliveira
e Santos, 2021 p.171).

A metodologia empregada segue a orientacdo de Rodrigues, Oliveira e
Santos (2021), desta forma, sera aplicada um questionario para estimar se os
participantes da pesquisa seriam possiveis alvos de ataque e suas vulnerabilidades.
Esta metodologia de pesquisa € baseada em uma abordagem pré-existente da
teoria de Geraldo e Takeda (2019), incorporando elementos dessa metodologia para

atender as necessidades especificas desta pesquisa.

Em complemento as atividades de revisdo bibliografica, optou-se por
realizar uma atividade de campo, utilizando um formulario eletrénico com 19
(dezenove) questdes, as quais, foram elaboradas para explorar situagbes
comportamentais para a representagdo de parte da engenharia social. As
questdes elaboradas foram relacionadas a alguns tipos de ataques da
engenharia social (Geraldo e Takeda, 2019, p. 246).

Se a intencao for ver e entender como os dados estdo distribuidos em um
grupo de amostras, entdo a pesquisa sera vista como quantitativa (PITANGA, 2020).

Desse modo, foi utilizado um questionario com 15 (quinze) questdes para que os
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discentes da EJA possam preencham com sim, ndo ou nao sei informar, simulando
situagdes corriqueiras do dia, explorando os principais ataques desde o método
através de phishing e engenharia social. Os resultados obtidos foram quantificados e
serdo apresentados na secao resultado e discursoes.

Durante o segundo momento, foi abordada uma metodologia qualitativa,
realizando reunides e debates para aprofundar a realidade dos principais riscos que
envolvem os estudantes da EJA. Oliveira et al. (2020, p. 2), afirma que “ Na
verdade, uma pesquisa de natureza qualitativa busca dar respostas a questbes
muito particulares, especificas, que precisam de elucidacbes mais analiticas e
descritivas”, as reunides foram fundamentais para explorar nuances e contextos
especificos, proporcionando uma compreensao mais aprofundada dos desafios
enfrentados pelos discentes.

Ao adotar uma perspectiva quali-quantitativa, e buscado nao apenas
quantificar dados, mas também compreender os contextos, motivacbes e
percepcgdes dos alunos da EJA em relagdo a seguranca digital. A intersecdo dessas
abordagens permite uma andlise mais rica e contextualizada, considerando a

complexidade do comportamento humano diante dos desafios cibernéticos.

3.2.1 Coleta de Dados

A coleta de dados se deu por meio de questionario objetivo com questdes
semiestruturadas, baseado em estudos anteriores. O questionario avalia a
probabilidade dos participantes de serem alvos de ataques virtuais por meio de
esquemas de engenharia social, esta etapa contribuiu para a obtengdo de dados

relevantes.
3.2.2 Analise de Dados
ApoOs a coleta de dados, realizou-se uma analise para estimar a predisposi¢cao

dos discentes da EJA a provaveis ataques cibernéticos e sociais, bem como as

vulnerabilidades identificadas no questionario respondido.
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3.2.3 Pesquisa-agao

Na pesquisa-acdo, os estudantes da EJA serdo envolvidos ativamente na
identificacdo dos desafios enfrentados em relagdo a seguranca digital, na concepgao
de estratégias de conscientizagdo e na implementagdo de medidas preventivas. Por
meio de questionarios, reunides e debates participativos, busca-se compreender as
necessidades e experiéncias individuais dos alunos, permitindo uma analise mais

aprofundada das questdes de segurancga digital e a co-criagdo de solugdes eficazes.

3.3 Etapas do Projeto

Primeira etapa: Pesquisa Bibliografica.
Através da plataforma google académico foi feita uma pesquisa, analise e

selecao de material ja publicados trabalhos académicos.

Segunda etapa: Reunido com os professores.

Interagdo direta com os educadores para se ter uma visdo mais profunda
sobre o problema observado, isso inclui debates sobre a seguranca digital e
computacional na EJA, podendo incluir sugestdes de medidas de prevencédo a

serem incluidas, campanhas educativas e insights.

Terceira etapa: Aplicacdo de um questionario.

Usado para obter informacgdes dos discentes sobre segurancga digital.

Quarta etapa: Reunides com os participantes.
Foi realizado sessbes com interagcdes diretas com os estudantes da EJA,
tornando possivel discutir de forma individual as suas preocupac¢des e dificuldades

em relagdo a seguranca digital e computacional.

Quinta etapa: Debate com os discentes.
Para criagdo do cartaz, foram feitas discussdes interativas para envolvé-los

na criacdo do cartaz sobre prevengdo de seguranga digital. Isso permite que eles
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compartilhem ideias, sugestdes e experiéncias para garantir que o conteudo seja

relevante, eficaz e de facil compreensao.

Sexta etapa: Tabulacao dos dados.
Organizar de forma sistematica os dados coletados com o questionario e as

reunides, para facilitar a compreensao dos dados e prepara-los para a analise.

Sétima etapa: Analise de Dados.
Analisar os dados obtidos para identificar padrdes, tendéncias e insights

relevantes para a pesquisa.

Oitava etapa: Confecgao do cartaz educativo.

Combinacao de todos os dados analisados, suas tendéncias e insights para
criacdo de um material visual eficaz, trazendo conceitos da tematica da pesquisa,
como prevengao, vulnerabilidades no manuseio dos dados pessoais e 0 uso
adequado das TDIC’s, que serdao expostos em elementos visuais de facil

compreensao para os proximos educandos da EJA.
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4 RESULTADOS E DISCURSOES.

Apods o fim de cada etapa do projeto, foram obtidos dados significativos que
visam contribuir para um resultado favoravel no fim do projeto, tornando assim cada
etapa importante para alcangar o objetivo final, desse modo é possivel examinar de
perto a eficacia das estratégias aplicadas, visando aprimorar a conscientizagao e

protecao dos discentes frente aos desafios digitais.

4.1 Questionario

Participaram do questionario qualitativo 14 alunos da EJA, pertencentes a
Turma 2 da 102 etapa de uma escola estadual do municipio de Coari/AM, durante o
dia 17 de novembro. Os participantes responderam o questionario com 15 quinze
perguntas, forneceram respostas utilizando as opcgdes "sim", "ndo" e, caso nao
possuissem conhecimento ou experiéncia sobre determinada questao,

selecionavam "nao sei informar”, conforme detalhado na Tabela 1.
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Tabela 1 — Agrupamento das perguntas com base nos tipos de vulnerabilidade na seguranca digital.

Nao sei
Perguntas por Tipos de vulnerabilidade Sim Nao
informar
Contato Telefénico
1 - Costuma fornecer informacdes pessoais por meio de telefone? 11 0
2 - Esses numeros geralmente solicitam informagdes pessoais ou 9
dados sobre onde vocé trabalha?
3 - Vocé costuma atender chamadas de numeros desconhecidos? 8 6 0
Internet e Redes Sociais
4 - Vocé costuma compartilhar fotos com colegas de trabalho em 6 8 0
suas redes sociais?
5 - Vocé costuma responder a pessoas desconhecidas que 8 6 0
iniciam uma conversa nas redes sociais?
6 - Em seus perfis de redes sociais, vocé costuma informar o local 1 13 0
onde trabalha e qual é o seu cargo?
7 - No seu ambiente de trabalho, vocé tem acesso as redes 3 11 0
sociais (Facebook, Instagram, Twitter)?
8 - E possivel encontrar informacdes sobre sua empresa ou local 3 9 2
de trabalho na Internet?
Phishing
9 — Vocé costuma assinar os e-mails que recebe, ou eles chegam 5 9 0
sem que vocé tenha solicitado?
10 - Ja aconteceu de vocé fazer o download de algum arquivo de 3 9 2
um e-mail sem perceber?
11 - Vocé ja recebe algum e-mail pedindo para fornecer 3 9 2
informacgdes pessoais, mesmo sem saber de onde esse e-mail
veio?
12 - Vocé costuma receber mensagens de bancos e lojas? 4 9 1
Engenharia social
13 - Vocé costuma ir a bares, academias ou outros lugares apés o 6 8 0
seu trabalho?
14 - Vocé costuma falar sobre o seu trabalho com amigos ou até 4 10 0
mesmo com pessoas que vocé ndo conhece?
15 - Vocé costuma fazer amizades com facilidade? 8 S 1

Fonte: Autoria propria, 2024.

A apresentacao dos resultados sera fundamentada na categoria de resposta

Sim, que foi o ponto de foco nas respostas obtidas. Posteriormente a categorizagao
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dos dados, foram elaborados graficos sumarizados, considerando o conjunto de
dados agrupados conforme as falhas humanas, portanto e fundamental a analise de
variaveis pré-determinadas para compreender seu impacto por meio de frequéncias
e correlacdes estatisticas, permite ao pesquisador descrever, explicar e prever
fenébmenos (PITANGA, 2020).

4.1.1 Resultados de possiveis ataques decorrentes de interagao telefénica

A abordagem por telefone para obtencdo de informagdes pessoais € uma
tatica comum, na qual os golpistas se passam por entidades legitimas para enganar
as vitimas e obter dados sensiveis. Geraldo e Takeda (2019, p.249), afirmam que,
“‘Recentemente, invasores utilizam esses meios para fazer vitimas, se passando por
alguma pessoa e assim colocando seu plano em pratica para enganar o alvo”. A

Tabela 2, demonstra os dados adquirido com o questionario.

Tabela 2 — Demonstragao das respostas que indicam possiveis ataques decorrentes de contato

telefbnica.
n - . ~ | Nao sei
Contato Telefonico Sim |[Nao |.
informar
Costuma fornecer informagdes pessoais por meio de telefone? 3 11 0
Esses numeros geralmente solicitam informagbes pessoais ou dados 4 9 1
sobre onde vocé trabalha?
Vocé costuma atender chamadas de niumeros desconhecidos? 8 6 0
Soma das respostas que caracterizam sim, ndo e nao sei informar 15 26 1
Total de todas as perguntas somadas e o seu valor (%) 42 =100 %
Condensacao e apresentacdo dos resultados obtidos a partir de
respostas que poderiam caracterizar ataques baseados em 27% | 64% 9%
Abordagem Pessoal.

Fonte: Autoria propria, 2024.

Na analise da Tabela 2, foi somado o numero de respostas "sim", totalizando
15 (quinze), o numero de respostas "nao", totalizando 26 (vinte e seis), e 0 numero
de respostas "nao sei informar”, totalizando 1 (um). A soma de todas as perguntas
resultou em 42 (quarenta e dois) respostas, equivalente a 100% das perguntas. A
compilagdo dos valores revela que 64% dos usuarios responderam "nao", indicando
boas praticas de seguranga dos dados e eficaz protegcao contra ataques telefénicos.

Isso € uma noticia positiva. No entanto, preocupa o fato de que 27% responderam
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"sim", indicando possiveis vitimas. o grafico em torre da figura 5, ilustras os valores
obtidos.
Figura 5 — grafico exemplificando as respostas obtidas
Contato telefonico
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26
25
20
15
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5 1
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sim ndo

nao seiinformar

Fonte: Autoria propria, 2024.

Através de dados basicos da vitima, como nomes e enderegos, é viavel
extrair informacdes cruciais ou até mesmo assumir falsamente papéis, como o de
um gerente, para induzir a vitima, sem que ela perceba, a realizar transferéncias
financeiras em ataques de engenharia social (Geraldo e Takeda , 2019), a figura 6
demonstra de forma resumida os dados obititos com a Tabela 2.

Figura 6 — Resumo das respostas que indicam possiveis ataques decorrentes de interacao
telefonica.

Contato Telefbnico

1;2%

15;36%

= n3o seiinformar

Fonte: Autoria prépria, 2024.

Os dados apresentados no grafico da imagem 6, revela que 36% séao
potenciais vitimas, enquanto 62%, poderam mitigar possiveis ataques.
Adicionalmente, 2% das respostas ndo tém certeza ou ndao se sentem informados

sobre esse tipo de experiéncia.
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4.1.2 Resultados de possiveis ataques decorrentes internet e redes sociais

Neste topico s&o apresentados os resultados obtidos das questdes
relacionadas a possiveis ataques provenientes da internet e das redes sociais, de

acordo com a Tabela 3, a seguir.

Tabela 3 — Demonstragao das respostas que indicam possiveis ataques decorrentes de internet e
redes socais.

Internet e Redes Sociais Sim |Nao ir:?‘:rf:;r
Vocé costuma compartilhar fotos com colegas de trabalho em suas 6 8 0
redes sociais?

Vocé costuma responder a pessoas desconhecidas que iniciam uma 8 6 0
conversa nas redes sociais?

Em seus perfis de redes sociais, vocé costuma informar o local onde 1 13 0
trabalha e qual é o seu cargo?

No seu ambiente de trabalho, vocé tem acesso as redes sociais 3 11 0
(Facebook, Instagram, Twitter)?

E possivel encontrar informacdes sobre sua empresa ou local de 3 9 2
trabalho na Internet?

Soma das respostas que caracterizam sim, ndo e nao sei informar 21 47 2
Total de todas as perguntas somadas e o seu valor (%) 70 = 100%
Condensacao e apresentacao dos resultados obtidos a partir de

respostas que poderiam caracterizar ataques baseados em internete | 30% | 67% 3%
redes sociais.

Fonte: Autoria propria, 2024.

Foi somado o numero de respostas "sim", totalizando 21 (vinte e um), o
numero de respostas "ndo", totalizando 47 (quarenta e sete), e o numero de
respostas "nao sei informar", totalizando 3 (tres). A soma de todas as perguntas
resultou em 71 (setenta e um) respostas, equivalente a 100% das perguntas. A
compilagdo dos valores revela que 67% dos usuarios responderam "nao", indicando
boas praticas de seguranca dos dados e eficaz prote¢cado contra ataques por via da
internet e dedes sociais, enquanto 30% responderam "sim", indicando possiveis

vitimas. a figura 7 demonstra de forma resumida os dados obititos com a Tabela 3.
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Figura 7 — Grafico exemplificando as respostas obtidas com Internet e Redes Sociais
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Fonte: Autoria propria, 2024.

Vale resaltar que este grafico faz relagd com praticas relacionadas a internet e
redes social podendo existir outras praticas como contato atraves de telefonemas e
abordagesns diretas atraves de contato essoas, Manter senhas pessoais e
profissionais separadas pode criar dificuldades no acesso, especialmente para
pessoas com pouco conhecimento em seguranga de dados, aumentando o risco de
diferentes formas de ataques (Geraldo e Takeda, 2019), a figura 7, demontra de

forma resumida os dados obititos com a tabela 3.

Figura 8 — Resumo das respostas que indicam possiveis ataques decorrentes de Internet e Redes
sociais.

Internet e Redes Sociais
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Fonte: Autoria prépria, 2024.

Os dados apresentados no grafico da imagem 8, revela que 30% sé&o
potenciais vitimas, enquanto 67%, poderam se defeder de provaveis ataques.
Adicionalmente, 3% dos respondentes nao tém certeza ou ndo se sentem

informados sobre esse tipo de experiéncia.
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4.1.3 Resultados de possiveis ataques decorrentes de phishing

Resultados obitidos a partir das perguntas relacionadas a pratica de phishing,

a Tabela 4 demonstra os resultados.

Tabela 4 — Demonstracdo das respostas que indicam possiveis ataques decorrentes de phishing.

< . . ~ | Nao sei

Phishing Sim |Nao |.
informar

Vocé costuma assinar os e-mails que recebe, ou eles chegam sem 5 9 0
que vocé tenha solicitado?
Ja aconteceu de vocé fazer o download de algum arquivo de um e- 3 9 2
mail sem perceber?
Vocé ja recebe algum e-mail pedindo para fornecer informacdes 3 9 2
pessoais, mesmo sem saber de onde esse e-mail veio?
Vocé costuma receber mensagens de bancos e lojas? 4 9 1
Soma das respostas que caracterizam sim, no e n&o sei informar 15 36 5
Total de todas as perguntas somadas e o seu valor (%) 56 = 100%
Condensacao e apresentacao dos resultados obtidos a partir de 27% | 64% 9%
respostas que poderiam caracterizar ataques baseados phishing 0 0 °

Fonte: Autoria prépria, 2024.

Foi somado o numero de respostas "sim", totalizando 15 (quinze), o numero
de respostas "nao", totalizando 36 (trinta e seis), e 0 niumero de respostas "ndo sei
informar”, totalizando 5 (cinco). A soma de todas as perguntas resultou em 56
(cinquenta e seis) respostas, equivalente a 100% das perguntas. A compilagdo dos
valores revela que 64% dos usuarios responderam "nao", indicando boas praticas de
seguranga dos dados e eficaz protegcao contra ataques derivados de phishing, € que
27% responderam "sim", indicando possiveis vitimas desta pratica. a figura 9

demonstra de forma resumida os dados obititos com a Tabela 4.

Figura 9 — grafico exemplificando as respostas obtidas sobre a pratica de Phishing
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Fonte: Autoria prépria, 2024.



45

Estes resultados ressaltam a importancia crucial de conscientizar e educar os
dicentes sobre os métodos e estratégias empregados pelos criminosos cibernéticos,
como os sinais de phishing, mitigando os riscos e protegendo os usuarios contra
essa ameaca virtual, a Figura 10 demontra de forma resumida os dados obititos com

a tabela 4.

Figura 10 — Resumo das respostas que indicam possiveis ataques decorrentes de phishing.

Phishing

5: 9%

= n3o seiinformar

Fonte: Autoria prépria, 2024.

Os dados apresentados no grafico da Figura 10, revela que 27% s&o
potenciais vitimas, enquanto 64%, poderam se defeder de provaveis ataques.
Adicionalmente, 9% dos respondentes ndao tém certeza ou ndo se sentem

informados sobre esse tipo de experiéncia.

4.1.4 Resultados de possiveis ataques decorrentes de abordagem através de

engenharia social

Resultados obtidos com as respostas relacionadas a pratica de engenharia

social. A Tabela 5 demonstra os resultados.
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Tabela 5 — Demonstracdo das respostas que indicam possiveis ataques decorrentes de engenharia

social.
. . . ~ | Nao sei
Engenharia social Sim |Nao |.
informar
Vocé costuma ir a bares, academias ou outros lugares apds o seu 6 8 0
trabalho?
Vocé costuma falar sobre o seu trabalho com amigos ou até mesmo 4 10 0
com pessoas que vocé nao conhece?
Vocé costuma fazer amizades com facilidade? 8 5 1
Soma das respostas que caracterizam sim, ndo e ndo sei informar 18 23 1
Total de todas as perguntas somadas e o seu valor (%) 42 =100%
Condensacao e apresentagao dos resultados obtidos a partir de 43% | 55% 20,

respostas que poderiam caracterizar ataques de engenharia social

Fonte: Autoria propria, 2024.

Foi somado o numero de respostas "sim", totalizando 18 (dezoito), o numero

de respostas "nao", totalizando 23 (vinte e tres), e o numero de respostas "nao sei

informar”, totalizando 1 (um). A soma de todas as perguntas resultou em 42

(quarenta e dois) respostas, equivalente a 100% das perguntas. A compilagado dos

valores revela que 55% dos usuarios responderam "nao", indicando boas praticas de

segurancga dos dados e eficaz protecao contra ataques derivados de phishing, € que

43% responderam "sim", indicando possiveis vitimas desta pratica, enquanto 2%

responderam "na sei informar" a Figura 11 demonstra de forma resumida os dados

obititos com a Tabela 5.

Figura 11 — grafico exemplificando as respostas obtidas relacionadas a Engenharia Social
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Fonte: Autoria prépria, 2024.

Engenharia social explora pessoas que fazem amizades rapidamente,

manipulando a confianga e explorando anseios sociais, como a necessidade de
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interagir em um grupo ou dificuldades financeiras. A pratica se aproveita da
facilidade em estabelecer amizades, visando manipular a confianga das pessoas,
(Geraldo e Takeda, 2019), a Figura 12, demontra de forma resumida os dados

obititos com a tabela 5.

Figura 12 — Resumo das respostas que indicam possiveis ataques decorrentes de engenharia social.

Engenharia social
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Fonte: Autoria prépria, 2024.

Os dados apresentados no grafico da Imagem 12, revela que 43% séo
potenciais vitimas quase a metade dos discentes, enquanto 55%, poderam se
defeder de provaveis ataques. Adicionalmente, 2% dos respondentes ndo tém
certeza ou nao se sentem informados sobre esse tipo de experiéncia.

Os dados obtidos com o questionario foram analisados e somados com o0s
resultados das reunides para se ter uma visdo mais completa sobre as dificuldades

dos educandos. A Figura 13, logo abaixo demonstra um dos discentes.

Figura 13 — discente preenchendo o questionario

Fonte: acervo do autor
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4.2 Reunioes

O objetivo principal das reunides realizadas nos dias 31 de novembro e 01 de
dezembro foi promover uma discussdo aprofundada sobre o tema de seguranca
digital. Nesses encontros, o0s alunos expressaram duvidas, compartilharam
experiéncias e discutiram questdes relacionadas a seguranga online.

O intuito era proporcionar um espaco de dialogo que permitisse compreender
melhor as preocupagdes e vivéncias dos discentes em relagdo a seguranca digital,
contribuindo assim para a elaboragdo de estratégias e materiais informativos mais
alinhados as suas necessidades e realidades. Abordando o principio dialégico para

superar concepgdes baseadas em um falso dualismo (PITANGA, 2020).

4.2.1 Resultado da reuniao do primeiro dia

Durante o primeiro dia, participaram um total de 5 discentes que
compartilharam suas experiéncias. Houve um aluno que relutou em se expor; no
entanto, ao longo da reunido, tornou-se mais a vontade, especialmente quando

comegou a compartilhar experiéncias pessoais.

O Grupo Focal utiliza entado, da interagdo grupal para produzir saberes e
apreender fatos e acontecimentos que poderiam ser menos acessiveis sem
a interacdo vivenciada em um grupo especifico, constituido com essa

intencdo. (Oliveira et al. 2020, p. 12).

Durante as entrevistas, a maioria dos alunos expressou uma preocupagao
comum relacionada a golpes, como fraudes bancarias e golpes por meio de

aplicativos moveis. O Quadro 2 ilustra os principais riscos relatados pelos discentes.
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Quadro 2 — Resultado das reunido e entrevista com discentes

QUADRO DEMONSTRATIVO DE ESPERIENCIAS
Vlvencufis Quant. | Caracteristica Engen_h aria Phishing Abo_rdagem
Pessoais social virtual
Ja foram vitimas de
golpe relacionado a 4 Financeiro X X X
smartphone
Conhecem pelo
menos uma pessoa 4 Sequestro de _ . o
que ja foram vitima de informacao
algum tipo de ataque
Ja foram alvo de
algum ataque 4 MSG _ o o
relacionado a desconhecidas
computadores
Nao souberam 1 Nada _ _ _
responder

Fonte: Autoria propria, 2024.

O Quadro 2 apresenta uma sintese das experiéncias dos discentes em
relagado a seguranga digital. Dos participantes, 2 alunos relataram ter sido vitimas de
golpes financeiros, enquanto 4 conhecem alguém que foi alvo de algum tipo de
ataque, destacando-se casos de sequestro de informagcdo. Além disso, 4 alunos
foram alvo de abordagens de engenharia social, principalmente por meio de
mensagens desconhecidas. Uma pessoa nao soube responder, pois nao tinha
nogdes sobre a tematica de seguranga digital. Na Figura 14 podemos ver o relato de

um dos alunos.

Figura 14 — discente relatado as experiéncias sobre a seguranca digital

Fonte: acervo do autor

Pode-se notar que a correlagdo entre as experiéncias dos participantes esta
entrelagcada com as principais praticas de crimes virtuais, engenharia social e

phishing. Dentre as experiéncias propostas pelos discentes e destacada a seguintes:
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» Ja foram vitimas de golpe relacionado a smartphone: este se destacou
pelo fato dele se um dos mais citados pelos discentes além de conter os
principais pontos abordados na seguranga digital, como o uso da engenharia

social o phishing e ter uma abordagem através de meios virtuais.

Este ponto sera aprofundado com mais detalhes no préximo tépico que ira
descrever como ele ira contribuir para a criagao do cartaz. Na Figura 15, pode-se

notar uma aluna durantes as entrevistas.

Figura 15 — discente relatando as suas experiéncias sobre seguranca

Fonte: acervo do autor

4.2.2 Reuniao para planeja o um cartaz

Durante a ultima reunido em 01 de dezembro, os 11 alunos participantes
colaboraram ativamente no planejamento de um cartaz destinado as salas de aula
da EJA. Suas contribui¢cdes incluiram a definicdo dos topicos que o cartaz deveria
abordar, visando promover uma conscientizagdo efetiva sobre seguranca digital.

Como discorre.

Nessa perspectiva, apontamos a importancia da inser¢ao de visdes
epistemoldgicas contemporaneas, pois estas tém consigo elementos que
visam superar o pensamento moderno, dentre os quais: pensamento
complexo e a utilizagdo de operadores cognitivos como: os principios

dialégicos e da recursividade. Pitanga (2020, p. 198).

Ao incorporar visdes epistemoldgicas contemporaneas, promovemos um

ambiente de aprendizado que vai além do pensamento tradicional, estimulando a
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compreensao complexa e o didlogo entre os estudantes, fundamentais para uma
melhor interagao entre a segurancga digital e as metodologias de ensino fazendo com
que os discentes participem das atividades, de acordo com a imagem 1

Ao final do ultimo dia de reunido, foi proposto que os discentes opinassem
sobre os temas, trazendo a discussao propostas para melhorar o entendimento e a

conscientizacdo de futuras turmas da EJA. Dentre os pontos escolhidos por eles,

estao:

> Senhas e métodos de protecao.

> Compras online.

> Virus e roubo de senhas.

> Mensagens de origem desconhecida pelo usuario.

Esses pontos foram selecionados pelos estudantes, pois, ao estarem mais
conscientes das praticas de violagdo de seguranga no mundo virtual, acreditam que
serao de grande ajuda para futuros estudantes da EJA. O cartaz produzido ficara na
sala de aula da turma da EJA.

Os seguintes pontos foram destacados pelo questionario, tendo como
agravante o fato de suas estatisticas terem afetado uma parte expressiva dos
discentes de acordo com a figura1 e figura1l apresentadas anteriormente.
> Phishing
> Engenharia social

Com base nestes dados, pode-se reunir informacdes valiosas que, além de
oferecer estatisticas relevantes, também contribuirdo para a criagdo de um cartaz.
Este tem como objetivo conscientizar de forma ludica sobre os perigos que os
discentes podem enfrentar ao utilizar algum tipo de tecnologia capaz de armazenar

informagdes pessoais, a Figura 16 retrata o esbogo do cartaz.
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Figura 16 — esboucgo do cartaz produzido a partir das contribuigées dos discentes.
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O cartaz aborda tematicas como compras online, a atengdo necessaria com
as senhas de redes sociais e de dispositivos de comunicagdo, destacando a
importancia de evitar descuidos ao clicar em links de terceiros. Além disso, enfatiza
a necessidade de confiabilidade ao lidar com informagbes pessoais, a Figura 17

demonstra o cartaz em sala de aula.

Figura 17 — Cartaz exposto em sala de aula.

Fonte: Autoria prépria, 2024.
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5 CONCLUSAO E TRABALHOS FUTUROS

Diante dos dados obtidos e das pesquisas académicas analisadas, é possivel
concluir que a tematica de "Seguranga Digital na Educacédo de Jovens e Adultos"
revela desafios significativos. A vulnerabilidade expressa pelos discentes da EJA
destaca a relevancia de estratégias de prevengao e conscientizagao. A promogao da
conscientizacdo das pessoas com pouca instrucdo torna-se essencial para que os
usuarios possam mitigar riscos e vulnerabilidades exploradas pela engenharia social
(Geraldo e Takeda, 2019).

Portanto a aplicagdo de métodos como reunides e questionarios evidenciou a
necessidade de abordagens especificas, considerando a diversidade de
experiéncias e conhecimentos dos alunos. Propde-se a implementacao de palestras
regulares para conscientizagdo, visando capacitar os membros da instituicdo a
identificarem e evitar ataques dessa natureza (Geraldo e Takeda, 2019).

Os trabalhos correlatos examinados indicam que a seguranga digital € uma
preocupagao crescente, exigindo solugbes proativas. A abordagem dialdgica e
participativa adotada durante as reunides estd em consonadncia com propostas
pedagdgicas contemporaneas, reconhecendo a importancia do envolvimento ativo
dos alunos.

As limitagdes da pesquisa indicam uma notavel evasdo dos discentes ao
longo do estudo, com uma variagdo consideravel na quantidade de participantes
desde o inicio até o término da coleta de dados. Essa evasdo pode impactar a
pesquisa de varias maneiras, incluindo a diminuicdo do tamanho da amostra e,
consequentemente, a representatividade dos resultados. Além disso, a redugao no
numero de participantes pode afetar a profundidade e a abrangéncia dos relatos de

experiéncias, limitando a compreensao holistica do fendmeno investigado.

... imprescindivel salientar que o Grupo Focal pode, entdo, ser
conceituado como uma técnica de investigacdo que tem por finalidade
precipua obter informagdes de natureza descritiva, oriundas da interacao
entre os participantes de um determinado grupo, durante a realizacdo de um
debate sobre assunto de interesse do pesquisador. Oliveira et al. (2020,
p.12)
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A criagdo do cartaz com foco nos pontos criticos, como phishing e
engenharia social, € uma iniciativa valiosa para ampliar a compreensao dos
discentes sobre os riscos digitais. Este estudo destaca a relevancia continua da
educacdo em segurancga digital na EJA e abre caminho para investigagbes mais
aprofundadas e aprimoramento das estratégias preventivas através de debates e
exposigoes.

Como trabalho futuro, propde-se a continuidade dessas praticas preventivas,
com destaque para a ampliagao e adaptacéo das estratégias de conscientizagao por
meio de interacbes pessoais e exposi¢cdes. Isso implica na analise continua de
novas experiéncias e na adaptagcao de conceitos emergentes, considerando o
constante avango tecnoldgico. Novas abordagens podem ser desenvolvidas,
incluindo a criacdo de materiais audiovisuais com conceitos simplificados e de facil

compreensao, especialmente direcionados aos discentes da EJA.
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ANEXOS

ANEXO A - TABELA ORIGINAL USADA POR GERALDO E TAKEDA (2019)

Nao sei
Perguntas por Tipos de Ataque Sim | Nao .
informar

Falhas Humanas

1 - A senha que vocé utiliza no seu local de trabalho para acessar as

informagdes da empresa, vocé compartilha com outros funcionarios?

2 - Suas senhas pessoais s&o iguais as que vocé utiliza no trabalho?

3 - Vocé costuma passar qualquer tipo de informacgdes do seu local

de trabalho para outras pessoas?

4 - Vocé nao utiliza as mesmas senhas para todas as suas contas?

Contato Telefonico

5 - Vocé costuma passar dados pessoais por telefone?

6 - Geralmente esses numeros pedem informagbes pessoais ou
alguma informagao do seu local de trabalho?

7 - Vocé costuma receber ligagdes de numeros que vocé nao
conhece?

Internet e Redes Sociais

8 - Vocé costuma postar fotos com seus colegas de trabalho nas
redes sociais?

9 - Vocé geralmente responde pessoas que te chamam no bate-
papo para conversar, mesmo nao conhecendo elas?

10 - Nos perfis de suas redes sociais, vocé costuma colocar qual

empresa vocé trabalha e qual o cargo que exerce?

11 - No seu local de trabalho, vocé tem acesso as redes sociais

(Facebook, Instagram, Twitter)?

12 - E possivel achar informagdes sobre sua empresa na Internet?
Phishing

13 — Geralmente, os e-mails que vocé recebe, vocé assinou eles
para receber?

14 - Alguma vez vocé ja baixou algum arquivo de um e-mail que
vocé recebeu sem perceber?

15 - Vocé ja recebeu algum e-mail pedindo para vocé passar dados

pessoais, sendo que vocé nao sabia qual a origem desse e-mail?

16 - Vocé costuma receber e-mails de instituicdes financeiras e



lojas?

Abordagem Pessoal
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17 - Vocé costuma frequentar algum barzinho, academia ou
qualquer outra coisa depois do trabalho?
18 - Vocé gosta de conversar sobre o seu trabalho com seus amigos

ou até mesmo pessoas que vocé nao conhece?

19 - Vocé é uma pessoa facil de fazer amizade?
Fonte: Geraldo e Takeda, 2019.



